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Az Informatikai Biztonsagi Szabalyzat célja és hatalya

Az allami és dnkormanyzati szervek elektronikus informaciébiztonsagardl széls 2013.
évi L. torvény, valamint az aflami és oOnkormanyzati szervek elektronikus
informaciébiztonsagardl szélé 2013. évi L. térvényben meghatarozott technolégiai
biztonsagi, valamint a biztonsagos informaciés eszkézdkre, termékekre, tovabba a
biztonsagi osztalyba és biztonségi szintbe sorolasra vonatkozo kévetelményekrél
sz6ld 41/2015. (VII. 15.) BM rendelet érteimében az allami és énkormanyzati
szerveknek rendelkezniik kell Informatikai Biztonsagi Szabalyzattal.

A szabalyzat kialakitasanal az emlitett jogszabalyokon tdl figyelembe kell venni az
dnkormanyzati ASP rendszerrél sz6ld 257/2016. (VIII. 31.) Korm. rendeletet, valamint
a polgarok személyi adatainak és lakcimének nyilvantartasarél szolo 1992 évi LXVI
30. § (1) bekezdésében kapott felhatalmazas alapjan a(z) Tlskevari Kozos
Onkormanyzati Hivatal (tovabbiakban: Hivatal) informatikai biztonsagi szabalyzatat az
alabbiakban hatarozza meg.

Személyi hatalva

Az Informatikai Biztonsagi Szabdlyzat kiterjed a Kézdés Onkormanyzati Hivatal
kbztisztviselbire, ugyintézdire, a hivatal valamennyi munkatarsara, valamint azokra a
személyekre, akik részt vesznek az 6nkormanyzatnal keletkezd, tarolt, illetve
tovabbitott adatok kezelésében.

Targyi hatalya

Az Informatikai Biztonsagi Szabalyzat kiterjed a Kézds Onkormanyzati Hivatalnal
kezelt, keletkezett informacidkra, az informatikai rendszerben lizemeltetett valamennyi
hardver és szoftver elemekre, amely felhasznalja, feldolgozza, feliigyeli, elienérzi,
tarolja, tovabbitja az 6nkormanyzatnal keletkez8, illetve felhasznait adatokat. Kiterjed
tovabb4 a rendszerelemek dokumentacioira.

Szerepkdrok, feladatok, felelGsségek

Az informatikai biztonsag megfelel6 kialakitasanak egyik kévetelménye a biztonsaggal
kapcsolatos szerepkérék szétvalasztasa.

Az 6nkormanyzat minden munkatarsa, szerzédésbhen lévé informatikai alvallalkozoja
és természetes személy koteles az Informatikai Biztonsagi Szabalyzat eldirasait
betartani.

Az SZMSZ-ben rogzitett beosztasok és feleldsségi kérok figyelembevételével javasolt
az 8nkormanyzatok informatikai biztonsagi szerepkérék meghatarozasa.

Az alabbi részben a jogszabaly altal kételezGen meghatérozott feladatok és felelésok
felsorolasa talalhato.

Joegyzd, a szerveret vezetbje
Az allami és 6nkormanyzati szervek elekfronikus informaciobiztonsagard! 2013. évi L.
térveny alapjan:

1. § (1) A szervezet vezetdje koteles gondoskodni az elektronikus informacids
rendszerek védelmérdl a kovetkezdk szerint:




a) biztositja az elektronikus informaciés rendszerre iranyadé biztonsagi osztaly
tekintetében a jogszabalyban meghatarozott kévetelmények teljesiilését,

b) biztositia a szervezetre irdnyadd biztonsagi szint tekintetében a jogszabalyban
meghatarozott kvetelmények teljesiilését,

c) az elektronikus informaciés rendszer biztonsagaért felelés személyt nevez ki vagy
biz meg,

fy meghatarozza a szervezet elekironikus informaciés rendszerei védelmének
felelSseire, feladataira és az ehhez sziikséges hataskérokre, felhasznaldkra vonatkozé
szabalyokat, illetve kiadja az informatikai biztonsagi szabalyzatot,

g) gondoskodik az elektronikus informaciés rendszerek védelmi feladatainak és
felelésségi  kdreinek oktatdsardl, sajat maga és a szervezet munkatarsai
informacidbiztonsagi ismereteinek szinten tartasardél,

h) rendszeresen végrehajtott biztonsagi kockazatelemzések, ellendrzések, auditok
lefolytatasa révén meggydzddik arrdl, hogy a szervezet elektronikus informacios
rendszereinek biztonsaga megfelel-e a jogszabalyoknak és a kockazatoknak,

i) gondoskodik az elektronikus informaciés rendszer eseményeinek nyomon
kovethetdségérdi, :

j) biztonsagi esemény bekdvetkezésekor minden szilkséges és rendelkezésére allo
erdforras felhasznalasaval gondoskodik a biztonsdgi eseményre térténd gyors és
hatékony reagalasrdl, és ezt kévetden a biztonsagi események kezelésérsl,

k) ha az elektronikus informacios rendszer Iétrehozasaban, lizemeltetésében,
auditalasaban, karbantartdasaban vagy javitasaban kozremikodst vesz igénybe,
gondoskodik arrol, hogy az e toérvényben foglaltak szerzdédéses kételemként
teljestiljienek,

) ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez
kézremiikodét vesz igénybe, gondoskodik arrdl, hogy az e térvényben foglaltak
szerzbdeéses kdtelemként teliesiiljenek,

m) felelés az erintetteknek a biztonsagi eseményekrél és a lehetséges fenyegetésekrdl
torténd haladéktalan tajékoztatasaért,

n) megteszi az elektronikus informaciés rendszer védelme érdekében felmeriilé egyéb
sziikseges intézkedéseket.

12. § A szervezet vezetlje koteles egylittmiikddni a hatésaggal. Ennek soran:

a) a 11. § (1) bekezdés c) pontjaban meghatarozott, az elektronikus informaciés
rendszer biztonsagaért felelds személyrél tajekoztatast nyuijt,

b) a szervezet informatikai biztonsagi szabalyzatat tajékoztatas céljabol megkiildi,

¢) az ellendrzés lefolytatasahoz szikséges feltételeket biztositja a hatésag részére.”

Elektronikus informacios rendszer biztonsagaért felelés személy

Az allami és dnkormanyzati szervek elektronikus informaciébiztonsagarol 2013, évi L.
térvény alapjan:

»13. § (1) Az elektronikus infaormacios rendszer biztonsagaért felelds személy feladata
ellatasa sordn a szervezet vezetSjének kdzvetleniil adhat tajékoztatast, jelentést.

(2) Az elektronikus informaciés rendszer bhiztonsagaért felelés személy felel a
szervezetnél eldforduld valamennyi, az elektronikus informaciés rendszerek
vedelméhez kapcsolods feladat ellatasaért. Ennek kérében:

a) gondoskodik a szervezet elektronikus informacids rendszereinek biztonsagaval
Osszefliggd tevékenységek jogszabalyokkal valé dsszhangjanak megteremtésérsl és
fenntartasaré!,




b) elvégzi vagy iranyitja az a) pont szerinti tevékenysegek tervezeset, szervezeset,
koordinalasat és ellendrzéset,

¢c) elékésziti a szervezet elektronikus informacios rendszereire vonatkozé informatikai
biztonsagi szabalyzatot,

d) elékésziti a szervezet elektronikus informacios rendszereinek biztonsagi osztalyba
sorolasat és a szervezet biztonsagi szintbe térténé besorolasat,

e) véleményezi az elektronikus informacios rendszerek biztonsaga szempontjabdl a
szervezet e targykort érintd szabalyzatait és szerzédéseit,

f) kapcsolatot tart a hatésaggal és a kormanyzati eseménykezeld kézponttal.

(3) Az elektranikus informacios rendszer biztonsagaért felelés személy e térvény
hatalya ala tartozo barmely elektronikus informaciés rendszerét érinté biztonsagi
eseményrdl a jogszabalyban meghatarozottak szerint tajékoztatni kételes a
jogszabalyban meghatarozott szervet.

(4) Amennyiben a szervezet elektronikus informacios rendszereinek mérete vagy
biztonsagi igényei indokoljak, a szervezeten bellll elektronikus informaciébiztonsagi
szervezeti egység hozhatd létre, amelyet az elektronikus informacios rendszer
biztonsagaért felelés személy vezet.

(5) Az elektronikus informacios rendszer biztonsagaért felelés személy biztositja az e
torvényben meghatarozott kévetelmények teljestiiését

a) a szervezet valamennyi elektronikus informaciés rendszerének a tervezésében,
fejlesziésében, létrehozasaban, Uzemeltetésében, auditdlasaban, vizsgalatéban,
kockazatelemzésében és kockazatkezeléseben, karbantartasaban vagy javitasaban
kbzremiikddék,

b) ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevekenyseghez
kézremlikodét vesz igenybe, a kdézrem(ikédék e tdérveny hatalya ala tartozé
elektronikus informacios rendszereit érintd, biztonsaggal dsszeflggd tevékenysége
esetén.

(8) Az elektronikus informacios rendszer biztonsagaert felelés személy e tdrveny
szerinti feladataij és felel6ssége az (5) bekezdés szerinti esetekben mas személyre
nem atruhazhato.

(7) Az elektronikus informacibs rendszer biztonsagaért felelés személy jogosult az (5)
bekezdés szerinti kézremilkodoktd! a biztonsagi kdvetelmenyek teljesiilésével
kapcsolatban tajékoztatast kémi. Ennek keretében a kdvetelményeknek vald
megfeleléség alatdmasztasahoz szikkséges bekérni a kézrem(ikoddi tevékenységgel
kapcsolatos adatot, illetve az elekironikus informacids rendszerek biztonsaga
targyaban keletkezett valamennyi dokumentumot.

(8) A szervezetnél csak olyan személy végezheti az elektronikus informacids rendszer
biztonsagaért felelés személy feladatait, aki biintetlen elbéletli, rendelkezik a
feladatellatashoz sziikséges felséfoku végzettséggel és szakkepzettséggel.

(9) A biintetlen eldelet kdvetelmenyenek vald megfeielést az elektronikus informacios
rendszer biztonsagaért felelés személy a szervezettel fennaild jogviszonya
keletkezését megel6zden kételes igazolni. A szervezet az elektronikus informéacios
rendszer biztonsagaért felelds szemeélyt kételezheti, hogy a szervezettel fennallé
jogviszonya alait a buintetlen eléélet kdvetelmenyének valdé megfelelest igazolja.

(10) Nem kell a (8) bekezdés szerinti képzettseget megszereznie annak a szemelynek,
aki rendelkezik a kilon jogszabalyban meghatarozott, akkreditalt nemzetkdzi
képzettséggel vagy e szakteriileten szerzett 5 eév szakmai gyakorlattal.

(11) Az elektronikus informacios rendszer biztonsagaért felelés személy és az
elektronikus informacids rendszer biztonsagaval dsszefliggd feladatok ellatasaban




részt vevd személyek miniszteri rendeletben meghatarozott rendszeres szakmai
képzésen, tovabbképzésen vesznek részt.”

Eljarasrendek

A jogszabalynak torténé megfelelés alapjan az Informatikai Biztonsagi Szabalyzat
mellet a szervezetnek rendelkeznie kell eljarasrendekkel. Az elekironikus informacios
rendszer legmagasabb osztalyba sorolt értékéhez tartozd eljarasrendek listaja az
alabbi:

Kockazatelemzési és kockazatkezelési eljarasrend

Beszerzési eljarasrend

Uzletmenet folytonossagra vonatkozo eljarasrend

Biztonsagi eseménykezelési eljarasrend

Személybiztonsagi eljarasrend

Képzesi eljarasrend

Fizikai védelmi eliarasrend

Biztonsagelemzési eljarasrend

Konfiguracidkezelési eljarasrend

Rendszer karbantartasi eljarasrend

Adathordozdk vedelmére vonatkozo efjarasrend

Azonositasi és hitelesitési eljarasrend

Hozzaférés ellendrzési eljarasrend

Rendszer s informacio sertetlenségre vonatkozé eljarasrend

Napldzasi eljarasrend

Rendszer- és kommunikacid védeimi eljarasrend

Szerapkdrdk

A Polgarmesteri hivatal a részletes hivatali szerepkérdket a Szervezeti és Mikddési
Szabalyzatban régzitette.

Polgarmesteri  hivatal  (képviseld  festilet,  jegyzd,  polgarmesfer). az
Informatikabiztonsagi feladatokkal kapcsolatban kitlizi a célokat, programokat,
stratégiat, politikat hataroz meg, feligyeli ezek megvaldsuiasat, forrast biztosit a
megvalositasokhoz.

Informatikai referens: az informatikabiztonsaggal kapcsolatban szervezi, és szakmai
kompetenciajanak megfeleléen vegrehaijtja a Polgarmesteri hivatal altal meghatarozott
politikat, célokat, stratégiat. Kapcsolatot tart és feltigyeli a feladatok végrehajtasaval
megbizott személyt, vagy szemelyeket.

Informatikabiztonséagi felelds- az a szakember, aki szakmailag kompetens és ellatja az
informatikabiztonsaggal kapcsolatos térvényi feladatokat.

Beosziottak, alkalmazottak, koztisztviselbk: vegrehajtjak és betartjak az utasitasokat,
szabalyckat. Magatartasukkal segitik a hatékony és biztonsagos informatikabiztonsag
megteremtését.

Tevékenységek

A polgarmesteri hivatal a tv.-ben meghatarozott alaptevekenységét a Szervezeti és
Mikodési Szabalyzatban régzitette.




Hivatalrendszer belsd egylitimikddése

A polgarmesteri hivatal a belsé egyﬂttmt‘jkddélsét a Szervezeti és Mikodési
Szabalyzatban rogzitette.

Az Informatikai biztonsagi szabalyzat kialakitdsa a 41/2015. {Vli, 115.)
BM rendeletben megfogalmazottak szerint

Szervezeti szintli alapfeladatok adminiszirativ védelmi intézkedés alapjan az érintett
szervezet

megfogalmazza, és az érintett szervezetre érvényes kovetelmenyek szerint
dokumentalja, valamint az érintett szervezeten belil kihirdeti az informatikai
biztonsagi szabalyzatot, mas belsé szabalyozdséaban, vagy magaban az informatikai
biztonsagi szabdlyzatban meghatarozza az informatikai biztonsagi szabalyzat
fellilvizsgalatanak és frissitésének gyakorisagat, gondoskodik arrél, hogy az
informatikai  biztonsagi szabalyzat jogosulatlanok szamara ne legyen
megismerhetd, modosithato.

Az informatikai biztonsagi szabélyzatban meg kell hatérozni

» a célokat, a szabalyzat targyi és_személyi (a szervezet jellegetdl figgden terileti)
hatalyat,

» az elektronikus informacidbiztonsaggal kapcsolatos szerepkdroket,

* a szerepkérhoéz rendelt tevékenységet,

a tevékenységhez kapcsolodé feleldsséget,

az informacidbiztonsag szervezetrendszerének belsé_egyiittmlikddését.

Tovabbi alapvetd slvarasok

Rogziteni kell:

» a biztonsagi osztalyba sorolas eredményét a szervezet informatikai biztonsagi
szabalyzataban,

» g kockazatelemzések eredményét az informatikai biztonsagi szabalyzatban,
kockazatelemzési jelentésben, vagy a kockazatelemzési eljarasrendben eldirt
dokumentumban,

= a kockazatelemzési eljarasrendnek megfelelden, meg kell ismertetni a .
kockazatelemzés eredmeényét az érintettekkel.

Az informatikai biztonsagi szabalyzat elsésorban a kdvetkezd elekironikus
informacids rendszerbiztonsaggal kapesolatos terlleteket szabélyozza

= kockazatelemzés (amely szorosan kapcsolddik a biztonsagi osztalyba és biztonsagi
szintbe sorolashoz),

» hiztonsagi helyzet-, és eseményertekelés eljarasi rendje,

» az elektronikus informacios rendszer (ideértve ezek elemeit is) és
informacidtechnologiai szolgaltatas beszerzés (amennyiben az érintett szervezet ilyet
végez, vagy végezhet),

» biztonsaggal kapcsolatos tervezés (példaul: beszerzés, fejlesztés, eljarasrendek

kialakitasat),

fizikai és kérnyezeti védelem szabalyai, jellemzdi,
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= az emberi erdforrasokban rejlé veszélyek megakadalyozasa (pl.. személyzeti
felvételi-és kilépési eljaras soran kdvetendd szabalyok, munkavégzésre iranyuld
szerz6déshen a személyes kdtelmek régzitése, a felelésség érvényesitése, stb.),

= gz informatikai biztonsag tudatositasara iranyulo tevékenyseg es kepzes az erintett
szervezet 6sszes kdzszolgalati, vagy munkavegzesre iranyul6é egyéb jogviszonyban
allé alkalmazottainak, munkavallaléinak, megbizottjainak tekintetében,

» az érintett szervezetnél alkalmazott elektronikus informacios rendszerek biztonsagi
beallitasaval kapcsolatos feladatok, elvarasok, jogok (amennyiben az érintett
szervezetnél ez értelmezhetd),

» {izlet-, QOgy- vagy GUzemmenet folytonossag tervezese (igy kildndsen a
rendszerleallas soran a kézi eljarasokra tériénd atallas, visszaallas az elektronikus
rendszerre, adatok pétlasa, stb.),

= az elektronikus informacids rendszerek karbantartasanak rendje,

= az adathordozok fizikai és logikai védelmének szabalyozasa,

» az elektronikus informaciés rendszerhez wvalé hozzaférés soran kdvetendd
azonositasi és hitelesitési eljaras, és a hozzaférési szabalyok betartasanak
ellendrzése,

= amennyiben az érintett szervezetnek erre lehetésége van, a rendszerek
hasznalatarél szélé rendszerbejegyzések értékelése, az értékeles eredméenyétdl
fllgg6 eliarasok meghatarozasa,

= az adatok mentésének, archivalasanak rendje,

v a biztonsagi esemeények - ideértve az adatok serllését is - bekdvetkeztekor
kovetendd eljaras, ideértve a helyreallitast,

= az elektronikus informacids rendszerhez jogosultsaggal (vagy jogosultsag nelkil
fizikailag) hozzaféré, nem az érintett szervezet tagjainak tevékenységét szabalyozo
(karbantartok, magan-, vagy polgari jogi szerzédes alapjan az érintett szervezet
szamara feladatokat végrehajtok), az elektronikus informacidbiztonsagot érintd,
szerzddéskotés soran érvényesitendd kdvetelmények,

= az informatikai biztonsagi szabalyzat tartalmazza az érintett szervezet elvart
biztonsagi szintjét, valamint az eérintett szervezet egyes elektronikus informaciés
rendszereinek elvart biztonsagi osztalyat.

Oszialyba sorolas kdvetelményel

Technoldgiai biztonsagi, valamint a biztonsagos informacios eszkézdkre, termekekre,

tovabba a biztonsagi osztédlyba és biztonsagi szintbe sorolasra vonatkozé

kovetelmények a 41/2015. (VIl. 15.) BM rendelet alapjan torténik meg:

= az elektronikus informacios rendszerek biztonsagi osztalyba sorolasa a rendelet 1.
melléklet alapjan,

= az elektronikus informacios rendszerrel rendelkezd szervezetek vagy szervezeti
egységek biztonsagi szintbe sorolasa a rendelet 2. melléklet szerint,

= az elvégzett besorolds alapjan az elektronikus informacios rendszerrel rendelkezé
szervezet a rendelet 3. mellékletben meghatarozott, az elektronikus informacios
rendszerére érvényes biztonsagi osztadlyhoz rendelt kdvetelményeket a rendelet 4.
meliékletben meghatarozott médon teljesiti.

Informatikai Biztonsagi Szabalyzat kialakitasahoz ASP specifikus
iranyelvek
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Az ASP rendszerhez csatiakozas

A 257/2016. (VIIl. 31.) Korm. rendelet 2. melléklete tartalmazza a
minimumkévetelményekhez tartozd megfelelés elvarasat. Ez alapjan ki lehet alakitani
azt az informatikai infrastruktira kdrnyezetet, ameliyel biztositott az ASP rendszerhez
torténd csatlakozas a kdvetkezék alapjan.

Az informatikai kérnyezet 6 komponensei:

Munkaallomasok belizemelés

Nyomtatdk iizembe allitasa

Halozati aktiv eszkdzok belizemelése, halozat kiépitése
Virusvédelmi rendszer belizemelese

Tlzfal belizemelése

Internetkapcsolat Gzembe allitésa

Az infrastruktara felallitasanak fobb feladatai

Tenant létrehozasa a Keretrendszerben (ASP. KERET), Tenant adminisztrator
felvétele a Keretrendszerben (ASP.KERET).

Adatbazisok létrehozasa a Gazdalkodasi (ASP. GAZD) és szakrendszerben.

Tenant felhasznalok felvétele és szerepkdrék Osszerendelése a Keretrendszerben
(ASP. KERET).

Tanusitvanyok elkészitése és hozzarendelése.

Tanusitvanyok kiosztasa dnkormanyzati felhasznalok kbzét.

IT biztonsagi felidgtelek megteremiése

= Onkormanyzati biztonsagi szint meghatarozasa.

» A meghatérozott biztonsagi szinthez kapcsolodé veédelmi intézkedések biztositasa.

= informaciobiztonsagi szabalyozasok kialakitdsa, szilkség szerinti moédositasa,
jovahagyasa, kihirdetése.

= Biztonsagi auditra valé felkészlles.

= ASP-vel kapcsolatos audit tevékenység csak a Hatosag irasbeli engedélyevel
végezhet6 el. Err6l az dnkormanyzat tajékoztatast ad a Magyar Allamkincstar
részere.

x ASP rendszeren kiilsds Fél, szervezet nem végezhet sérillékenységi vizsgalatot a
Hatésag irasbeli engedélye nélkiil. Ezen vizsgalati tényr6l az onkormanyzat
tajekoztatast ad a Magyar Allamkincstar részére.

Fizikai biztonsag megteremtése ASP-ben

A fizikai biztonsag meghatdrozasanal az ASP-t futtatdé objektum tekintetében,
amennyiben az énkormanyzati hivatal teheti, sziikséges biztonsagi zénakat kijeldIni,
melyet minden esetben az O6nkorményzati hivatali szervezet hataroz meg sajat
eljarasrendjében, az alabbi javaslatok figyelembevételével:

» Az éplilet féldrajzi elhelyezkedését. Lehetbleg a bejutas eliendrzétt legyen.

= Az épillet épitészeti, épliletgépészeti adottsagait.

v Ugyfélforgalom mértékét.

= ASP felhasznaldknak nydjtott szolgaltatasokat.

= Az informaciok osztalyozasa, mindsiteset.
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Orzés, védelem

A térekedni kell az él6 erds 6rzés megvalositasara. Ha megvan a lehet6ség, akkor
szabalyzatban szilkséges roégziteni az &rszolgalat miikodesi rendjét, az
incidenskezelés folyamatat.

Az dnkormanyzati hivatalok ASP-t is futtaté helységeibe a bejutas ellenérzétten kell,
hogy megtérténjen, az ellendrzésrél lehetéség szerint beléptetd rendszer
gondoskodik.

Lehetéséghez képest legyen kialakitva az objektum védelme beléptetd, behatolas
védelmi, tlizjelzé és video-megdfigyel6 rendszerrel. A biztonsagi rendszerek adatai
legyenek archivalva, akar tobb hénapra visszamendleg meglrizve a hazai
jogszabalyokat figyelembe véve.

Foldszinti ablakokon lehet8ség szerint vasracs védjen az illetéktelen behatolastél. Az
informatikai biztonsagi felelés rendszeresen (p!. félévente) ellendrzést hajtson végre,
az eredményt jegyztkényvbe régzitse. A jegyz6kényvet az ASP Szolgaltatasi
szerzédésben megjeldlt fél kerésére, illetve a Hatosag felszélitasara betekintésre adja
at.

Amennyiben az &nkormanyzat ,méretébél” adéddan nem rendelkezik a fentebb
leirtakkal, az dnkormanyzati hivatalnak fejlesztési terv keretében, azonnali hatéllyal
térekednie kell, hogy meg tudjon valdsulni a jogszabalyban is megfogalmazott fizikai
biztonsag. A fizikai biztonsag meglétét mind a Hatdsdg, mind a Magyar Allamkincstar
ellendrizheti.

A fizikai biztonsagnak meg kell felelnie a jogszabalyi elvarasoknak.

Human erdforras az ASP-ben

Az ASP rendszereket hasznaldé énkormanyzati hivatal szervezeti egység vezetdjének
a feleléssége, hogy meghatarozza az egyes, ASP szakrendszer munkakérékhoz
tartozé feleldsségeket és feladatokat.

Alkalmassag vizsgalat:

= Az énkormanyzati hivatal humanpolitikai szervezet vezetéjének a feleléssege, hogy
foglalkoztatas elétt a betditendé ASP rendszerhez kapcsolodd munkakor
kockazataival aranyos mértéki megfeleléségi vizsgalatot végezzen el a foglalkoztatni
kivant munkatars vonatkozasaban.

» A kockazattal aranyos mértékben mérlegelni kell a foglalkoztatni kivant szemely
egyéni tulajdonsagait is (pl. megbizhatésag, felelésségtudat, elkételezetiseg,
terhelhetdség, koncentraléképesseg stb.).

= Meg kell gy6zddni arrél, hogy a foglatkoztatni kivant szemely rendelkezik a munka
elvégzéséhez szilkséges végzetiséggel, tapasztalatokkal.

s Az informatikai biztonsagi szakterillet vezetdjének feleléssége, hogy az informatika
killss felek altal, a szerzédétt feladatok végrehajtasara kijeldit személyek a
munkavégzés kockazataival aranyos mértékben atvilagitasra kertljenek.

» A humanpolitikai szakteriilet vezet6jének a feleléssége, hogy a foglalkoztatas
alkalmaval az énkormanyzati hivatal munkakori leirdsban régzitse a kockazatokkal
aranyosan a titoktartas kévetelményeit (ASP titoktartasi nyilatkozat, mely korabban
megkiildésre keriilt) és a foglalkoztatas egyéb kikéteseit.
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» Az 8nkormanyzati hivatal jogi szakterllet vezetdjének feleldssége, hogy a szerz8dd
felek a szerz6désben rogzitsék a kockazatokkal aranyosan a fitokiartas
kévetelményeit és az egyittimiikddés egyéb kikdteseit.

= A humdaneréforras fentebb leirt pontjai nem Ilehetnek ellentmondasban az
6nkormanyzati hivatal hatalyos Informatikai Biztonsagi Szabalyzataval.

Oktatas, képzés az ASP-ben

Az Bnkormanyzati munkatarsaknak ASP oktatason kell részt venni, amely alapjan a
rendszert az elvarasoknak megfeleléen, énalléan is hasznalni tudjak. Az informatikai
biztonsagi képzés az Informatikai Biztonsagi Felel6s feladata, mely régzitésre kerlt a
hatalyos Informatikai Biztonsagi Szabdlyzatban. Az oktatds folyamatat a képzesi
eljarasrendnek kell szabéalyoznia. A Hatésag és a Magyar Allamkincstar jogosult a
képzési dokumentaciok megtekintésére.

ASP jogosultsag kezelés

A szerzédésben meghatarozott tenant adminisztratorok rendszerbe térténé felvitelét”

az ASP Kdézpont végzi el az 6nkormanyzat altal megkuldétt adatlap alapjan.

= A privilegizalt joggal rendelkezé felhasznaldk a munkatarsaik részére tovabbi
jogosultsagot osztanak. Ezt a tevékenységet az dnkormanyzati jegyzd feleldsségi és
hataskérébe tartozéan tudjak elvégezni.

= Egy 6nkormanyzati fioknal (tenantnal) minimum egy felhasznalo karbantarténak
szilkséges ,lenni”, ezt a rendszer figyeli (pl.: nem lehet zarolni, vagy elvenni t6ie a
jogot, ha csak egyedili felhasznald karbantartd a tenantnal).

= A rendszer hasznilata soran elvart, hogy a privilegizalt joggal rendelkez6
munkatarsak a privilegizalt jog hasznalatat munkavégzésikhéz csak indokolt
esetben hasznaljak.

= A privilegizalt joghoz tartozé bejelentkezési azonositét zart boritekban,
biztonsagosan zarhatd helyen kell tarolni.

A tenant adminisztrator feladatai:

= (lj felhasznaldk (userek) régzitese,

» meglévd felhasznaldk adatainak médositasa,

= felhasznalok zarolasa (sziikség szerint),

» felhasznaldi jogosultsagok (szerepkordk) kiosztasa,

= felhasznaléi jogosuitsagok médositadsa, megvonasa,

v helyettesitések bedllitasa, eltavolitasa,

= felhasznaloi csoportok létrehozasa, modositasa, torlése (ugyanazon szerepkdrok
kiosztasa tobb felhasznaldnak),

= {izleti naplé megtekintése (a rendszerben térténd valtozasokat lehet lekérdezni,

kévetni).

ASP rendszerbe t6rténd belépés, authentikacid

A Beliigyminisztérium ~ az lgazsagiigyi Minisztérium és a Nemzeti Adatvedelmi es
Informacioszabadsag hatésag bevonasaval — megvizsgalta azt a kérdést, hogy az
elektronikus személyi igazolvany (eSZ1G) felhasznalasa az ASP rendszerbe tdrtend
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azonositasra iitkdzik-e valamely jogszabaélyba, illetve szitkséges-e az dnkormanyzat
alkalmazasaban alld koézszolgalati tisztviselék jogszabalyi kételezése az eSZIG
kivaltasara. Ez nem (itkdzik jogszabalyba.

Az ASP eisbdleges autentikacios eszkdze az eSZIG. A hasznélatahoz javasolt
kartyaolvasdk hatdsag altal bevizsgalt €s elfogadott eszkdzdk.

Az ASP eSZIG-gel térténd azonositas soran személyes adathoz az ASP rendszer nem
fér hozza. Belépéskor ugyanis az e-szemelyi érvényességét kozvetlendl a
Kézigazgatasi és Elektronikus Koézszolgaltatasok Koézponti Hivatalanak (a
tovabbiakban: KEKKH) szervere ellendrzi. A KEKKH szervere az ASP rendszernek
egy un. hash-kadot (RID) ad vissza, mely azonos okmany esetén mindig ugyanaz, de
ez a kod nem fejthetd vissza személyes adattd. Az ASP rendszer ehhez az anonim
hash-kadhoz rendeli a felhasznalét.

Az elekironikus személyigazolvannyal torténé authentikacié soran a kévetkezd
szabalyzokra kell megkuldnboztetett modon figyelni:

= Minden ASP rendszert hasznalé munkatarsnak rendelkeznie kell eSZIG-el.

Az eSZ1G hasznalatahoz szliikséges a kartyaolvasd szamitdgeépre tértend telepitése.
Az ASP rendszerbe torténd sikeres beléptetés érdekében a Keretrendszerbe
régzitett felnasznaléi fiok és az eSZIG dsszerendelése szlikséges.

A személyi igazolvany kartyat csak a tulajdonosa hasznalhatja, azt ASP rendszer
authentikacids folyamat céljgbol masnak atadni tilos.

Az hivatal vezettjének a Jegyzének gondoskodnia kell arrél, hogy a kérdéses kartya
hianya esetén az ASP rendszerbe t6rténé ideiglenes bejelentkezés lehetbsége
biztositott legyen. Az ehhez tartozd szabalyrendszer kialakitasa elengedhetetlen.

Csatlakoz6 dnkormanyzatok kliens oldali biztonsaga

Az ASP kapcsan kiemelten kell kezelni a csatlakozé 6nkormanyzatokkal kapcsolatos
biztonsagi kockazatokat. A csatlakozd &nkormanyzatok a sajat infrastrukturajukat
fogjak hasznalni az alkalmazasok igénybevétele soran, igy a kliens rendszerek
biztonsaga nagymértékben befolyasolja a teljes ASP rendszer biztonsagat.

Fontos az ASP rendszerbe olyan kikerlilhetetlen biztonsagi megoldasokat beépiteni,
ami szUkiti a fethasznalok biztonsagra kockazatos tevékenységének lehetdségét.

Az csatlakozd onkormanyzatok tekintetében a lehetséges fenyegetettsegek,
sebezhetbéségek, valamint ezek megelézésére alkalmazhato intézkedések az alabbiak

pl.:

Elem Fenyegetesek:’vgszelyek, Védelem
sebhezhetdségek
Erzékeny adatok ellopasa,
ASP adatfajlok toriése, ellopasa, Hozzaférés védelem bedllitasa.
rendszer modositdsa.
N . Rosszindulat( program (virus, tréjai . . . .
or?kor'manyz_a fal6. stb.) bejuttatasa a rendszerbe, Virusvédelmi rendszer alkalmazasa.
ti, vegponti - TRy
allomasai . Virys, tréjai falol, féreg ] ) , -
aktivalodasa, pl. e-mail csatolmany | Virusvédelmi rendszer alkalmazésa.
megnyitasakor.
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Fenyegetések, veszélyek,

Elem sebezhetdségek Védelem

Végrehajthatd programok, script-ek

(Java Applet, JavaScript, VB Script,

CGl, sth.) letdltése, pl. az dllomas | gy, a5 biztonsagi bedllitasa.

DoS tamadasra vald
felhasznalasara a felhasznalo
fudtan Kiviil.

Web és alkalmazdsba csomagolt

ActiveX objektumok, amelyek a

programozé szandékatol figgben a

legkilldnbézébb karokat | Bongészé biztonsagi bealiitasa.

{geépleallitas, konfiguracié

feltérképezés, monitor/billentylizet

elvétel, sth.) okozhatjak.

Ieskmerggen zgssmélsi'ttiﬁgni?nit Virusvédfaimi repdszer atkalmazasa,

e felhasznald oktatasa.

megnyitasa.

Az Internet béngészdkben meglévd

biztonsagi Jyukak”

megsziintetésére szoigalé javito

programok letbltésének

elmulasztasa. A biztonsagi ,lyukak”

kihasznalasaval elérhetdk a|Legujabb verzidk, frissitések telepitése.

végponti  felhasznalé  érzékeny

adatai {jelszs, az  allomas

konfiguracidja, fajl nevek, fajl

struktira, a meglatogatott weblapok

cimel, stb.).

A munkaallomasra letitott

adatlapak (kerd'ow, adatszolgaltato Csak megbizhatd forrasbdl szarmazo

formanyomtatvany, sth.) roaram hasznalata

programhibai. A szolgaltatott adatok prog ;

rejtielezés nélkili elkildése.

V|rusvede}m| program frissitesenek Rendszeres, automatikus frissités.

elmulasztésa.

Az igenybevett szolgaitatas Naplézas.

letagadasa.

. . . Kovetelményrendszer szerinti fizikai

A munkaallomas ellopasa. biztonsag kialakitasa.

Az eléirt fizikai védelmi eszkdzdok
alkalmazéasa.

Mobil eszkdz ellopasa Kévetelményrendszer szerinti
hozzaférés-védelem és  rejtjelezés
alkalmazéasa.

A felhasznalé login  adatainak

(felhasznaldi-azonositd, jelszd) | Rejtjelezett adatatviteli csatorna

lehallgatasa, ezek segitségével a|hasznalata.

felhasznalé megszemélyesitése.

Internet Rejtielezett adatatviteli csatorna

Erzékeny adatok lehallgatasa.

hasznalata.

Adatok lehaligatds és tovabbitdsa
megvaltoztatott tartalommal elleni
védelme.

Hozzaférés-vezérlés kialakitasa.
Rejtielezett adatatviteli csatorna.
Egyszer hasznalatos jelszé.
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Fenyegetések, veszélyek,

Elem sebezhetbségek Védelem
E-mail-ek, oy elektronikus Hozzaférés-vezérlés kialakitasa.
dokumentumok elteritése.
Tlzfal-biztonsagpolitika hianya ! Tlizfal-biztonsagpolitika  elkészitése,
vagy hidnyos volta. vagy akiualizalasa.
Ad hoc vagy nem a
biztonsagpolitikanak megfeleld | Biztonsagi  bedllitdsok  rendszeres
biztonsagi bedllitas, vagy | ellendizése, naplézas, riasztas.
Ulzemeltetés.
Portok letapogatasa. Tzfal biztonsagi bedllitasa.
IP cim megszemélyesités, a tamadé
a vedett haldézaton  mlkddd
;Z:g’zggfjfve(p‘- 522"@‘}’3” P oM Megfelels halozati  biztonsagpolitika,
: . T architektdra terv kialakitasa.

munkaallomast szimulalva a
tlizfalon keresztl fér hozza a
szetveren levd adatdllomanyokhoz,
Visszaelés, forras
utvonalvélasztdssal. A tdmado a
védett belsd haldzat felépitésének | Megfeleld halozati biztonsagpolitika,
ismeretében a sajat gépében | architektira terv kialakitdsa.

Tiizfal meghatarozott ltvonallal és belsé | Haldzati végpont 1P cimhez, MAC
IP cimmel beist gépet ,jatszik el” és | cimhez kitése.
fér hozza az ttvonal végén levd
belsd géphez.
Szerver tipus specifikus biztonsagi
lyukak az operaciés rendszerben.|Operacids  rendszerek  biztonsdagi
Az aktualis javitd- és szerviz|frissitéseinek folyamatos figyelése,
csomagok telepitésenek | vegrehajtasa.
elmulasztasa.
A tlzfal tavoli, pl. Interneten|Tlzfal adminiszirdlasa csak védett
keresztil torténd adminisziralasa. | halézatbdl, vagy konzolrdl.
Virusvedelmi programok | Virusvédelmi  rendszer folyamatos
frissitésenek elmulasztasa. frissitése.

Hianyos biztonsagi naplézas. A

Minden jelentds biztonsagi esemeny

biztonségi‘ naplok értékelésének naplézasa naplézott  események
elmulasztasa VagY | folyamatos értekelése.
rendszertelensége.

Kovetelményrendszer szerinti  fizikai

Hianyos fizikai biztonsag.

biztonsag kialakitasa.

Munkaallomasra vonatkozé biztonsdgi elvarasok

Az ASP rendszerhez csatlakozd eszkdzék karbantartasarol, valtozaskdvetéserdl
gondoskodni kell a kdvetkezdk figyelembevételével:
» A folyamatot valtozaskoévetési eljarasrendbe sziikséges megfogaimazni.
= A munkaallomasokon legyen telepitve virusvédelmi program, a legfrissebb virus
definiciés adatallomannyal. A végpontvédelem tartalmazzon e-mail {(csatolmany)
vedelmet is.
= A munkaallomason legyen megoldott a béngészé megfelelé biztonsagi beallitasa.
v Javasolt a tervszer( beavatkozasckhoz karbantartasi iddablak kijeldlése.
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A munkaallomasok programfrissitése elvart, killénds tekintettel a legfrissebben

kiadott security patch komponensekre.

A telepitd programok, a licensz azonositék zarhaté helyen legyenek tarolva.

A munkaaliomasok elhelyezésénél gondot kell forditani:

A készillékek olyan madon legyenek a hivatalban elhelyezve, hogy azokat az

tgyfelek ne tudjak elémi.

A monitor kijelzési képét az igyfelek ne tudjak elolvasni.

» |deiglenesen magéra hagyott készllékek zarolasa, képernybvedd aktivalasa
legyen megoldott.

= Munkaidé végén a munkaallomasok kikapcsolasa torténjen meg.
Az ASP kézponthoz csatlakoztatott infrastruktira elemekre értelmezve javasolt:

= a naploinformaciénak a védelme,

* hiba esetén a naplébejegyzések elemzése,

= arendszer hozzaférés ellenbrzése.

Rosszindulatd kddok elleni védelemn

Az ASP rendszerhez torténd csatlakozas soran elvérds, hogy az dnkormanyzatok a
csatlakozd eszkdzok virusvédelmét sajat hataskdrben valositsak meg.

A virusvédelmi eljarasok kivetelményel

» Meg kell hatarozni a virusfertézés megelézésére vonatkozd szabalyokat.
Példaul: Mikdds virusvédelmi rendszer nélklil munkaallomast, laptopot,
szamitogépes halézatot nem szabad Uzemeltetni. Tovabba a virusvédelmi
program virus definicios allomanyit a legfrissebb allapotba kell tartani.

A teenddket rogziteni kell virusfertdzés esetén.

» \irustamadas esetén sziikség szerint a virusriadé elrendelése.

« Sériilés, virusfertézés utan az elvart helyreallitasi eljarasok meghatarozasa.

Halézatbiztonsag

Haldzat védelme

Az informatikai biztonsagra és halozati elérésre vonatkozé minimalis es ajaniott
feltételek megfogalmazasa soran az internet eléréshez és a haldzat kiépitéséhez,
bévitéséhez sziikséges eszkdzdk meghatarozasra keriltek, pl. router, switch, tlizfal.

A rendszer Uizemeltetésével kapcsolatos elvarasok:

= A menedzselhetd halézati aktiv eszkéz tekintetében az eszkbz gyari,
alapértelmezett bejelentkezési azonositdi (név, password) keriiljenek
megvaltoztatasra. Legyen megoldott az azonositok zart boritékban, és
biztonsagosan zarhaté helyen torténd tarolasa. Csak elére kijelolt, privilegizalt
felhasznaléknak legyen lehetisége bejelentkezni a kérdéses eszkdzdkbe.

= A héalézati végpontok védelme legyen megoldva. A lehetéségek figyelembevétele
mellett pl. port security, esetleg 802.1x szabvanynak megfelelden.

v Az eszkozok haldzatba térténd illesztésérdl késziiljon dokumentacio,

" Az eszkdzdk firmware frissitése a legutols6 stabil valtozatnak megfelelden
térienjen meg.
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s A menedzselhetd eszkozok legfrissebb konfiguracidja legyen elmentve és zarhaté
helyen tarolva.

Informatikai hatdrvédelem, tlizfal

= A szervezet internethez vald csatlakozastatasa a kodzponti tlizfalon keresztil
térténjen meg.
= A tlizfal szabalyok dokumentalasa és azok zarhaté helyen t6rténd tarolasa legyen
biztositva.
A tlizfal szabalyok médositasa a kijelolt felelds el6zetes, irasbeli engedélye alapjan
térténhessen meg. '

1. Mobil eszkdzdk hasznélata
Az informatikai biztonsag megfeleld megteremtés és szinten tartdsa miatt kilén gondoskodni kell a
mobil eszkdzék hasznélatainak a szabdlyozasardi. Ehhez javasolt szempontok a kdvetkezk:
= A mobil eszkdzdk hasznalatat minden esetben eldzetes jegyzdi engedélyezésnek
kell megeldznie.
= A mobil eszkdzok (pl. notebook) hasznalatira a munkaallomasokra vonatkozd
szabélyok is legyenek érvényesek.
= Ki kell dolgozni a mobil informatikai eszkdzok igénylésének, kiadasanak,
visszavételének, nyilvantartasanak tizemeltetésénck a folyamatait.
® Tovabba azokat a szabélyokat, amelyek az eszkdzdk hivatalon kiviili kivitelére,
az eszk6z6k javitasara, esetleges elvesziésére, vagy a selejtezésére vonatkoznak.

Osztalyba sorolds eredménye, besorolasi nyilatkozat

Tiskevari Kézés Onkormanyzati Hivatal nyilatkozatban régziti, hogy a 2017.08 ho
idszakban kllsés szakember altal egy kockazatértékelés soran vegzett L_2013 tv. —
nek valdé megfelelés vizsgalatanak eredményeként a Hivatal biztonsagi szintje:

Onkormanvyzati Informaciés Rendszer 2-es (azaz kettes) besorolasu

Indoklas:

s A szervezet altal miikodtetett és kockazatériékelés soran vizsgalt elektronikus
informacios rendszer (Onkormanyzati Informéaciés Rendszer) nem magasabb a
2-es biztonsagi osztalynal. Az ASP specifikus rendszerek nem a szervezet altal
miikodtetett rendszerek.

e Hivatalunkban az elektronikus informacids rendszerek biztonsagahoz kapcsolodd
eljarasok teljes kialakitasara téreksziink, de ehhez belsé forrashdl sem megfeleld
szaktudas, sem megfeleld eszkézrendszer nem all még rendelkezésiinkre.

¢« Hivatalunkban az informaciés rendszerek biztonsagaval kapcsolatos
feleldsségeket és feladatokat egy, az elektronikus informacidés rendszer
biztonsagaért felelds, iranyitasi jogkérében korlatozott személyhez rendeltiik
hozza.

e Hivatalunkban az elektronikus informaciés rendszerek és szolgéltatasok
nyilvantartasa nem teljes kér.

s Hivatalunkban az adathordozok nyilvantartasa, kezelése, torlése nem teljes kérd.
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e Hivatalunkban az elektronikus informacios rendszerek biztonsagi feligyelete nem
automatizalt.

¢ Hivatalalunkban az elektronikus informacids rendszerek el6allitanak a biztonsagra
vonatkozé informaciokat, de azokat a szervezet nem elemzi.

¢ A hianyossdgok poétlasara Hivatalunk intézkedési tervet fog késziteni, melyhez
hataridéket és felelds személyeket fog hozzarendelni.

Az elektronikus informacids rendszerek osztalyba sorolasanak az eredményét az
[Informatikai Biztonsagi Szabalyzatban rogziteni kell. Jelen esetben ennek az értéke a
kévetkezd:

Szakrendszer Biztonsagi osztaly
Ado rendszer ASP 4
Keretrendszer ASP 4
Gazdalkodasi rendszer ASP 3
Onkormanyzati informaciés Rendszer 2

Az informatikai biztonsagi szabalyzat elsdsorban a kdvetkezd, az érvényes
rendeletben meghatarozott elektronikus informaciés rendszerbiztonsaggal
kapcsolatos teriileteket szabalyozza:

Adminisztrativ Védelmi Intézkedések
Szervezet szintli alapfeladatok

Informatikai biztonsdgi szabdlyzat

A Hivatal megfogalmazza és a Hivatalra érvényes kdvetelmenyek szerint
dokumentalja, valamint az érintett szervezeten beliil kihirdeti az informatikai biztonségi
szabalyzatat. Az informatikai biztonsagi szabalyzat a Hivatal, vezet6 testiilete hagyja
jOVA.

Az informatikai biztonsagi szabalyzatat szilkség szerint, de legalabb évente egyszer
az informatika biztonsagi rendszer felillvizsgalata soran (belsé audit) a Hivatal
felulvizsgalja, szitkség szerint médositja. Az informatikabiztonsagi rendszer rendkivili
modositasakor vagy biztonsagi esemény bekévetkeztekor az informatikai biztonsagi
szabdlyzatot Ujra vizsgdlja, sziikség szerinti mddositja. A Hivatal az ,informatikai
biztonsagi jelentésben” régziti az érintett hivatal elvart biztonsagi szintjét, valamint az
érintett hivatal egyes elektronikus informaciés rendszereinek elvart biztonsagi
oszialyat.

A Hivatal a részéletes informatikai biztonsagi szabalyzat egy korlatozottan, csak az
érintetteknek  hozzaférheté belsé dokumentumban (Informatikai  Bizfonsagi
Szabéalyzat) kezeli.
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Az elekironikus informacids rendszerek biztonsagaéit felelds személy

A Hivatal vezetdje az elektronikus informaciés rendszer biztonsagaért felelds szemelyt
nevez ki vagy biz meg (killsés alvallalkozd), aki: ellatja az allami és hivatali szervek
elektronikus informacidbiztonsagérél szdéld 2013. évi L. térvényben meghatarozott
feladatokat. A Hivatal vezetdje gondoskodik (alvallalkozé esetén szerzédésben
elvarja) a biztonsagért felelés személy képzettségérdl az idevonatkozo rendeletnek
megfeleléen.

Intézkedési terv és meérfdldkdvei

A Hivatal vezetése intézkedési tervet készit az elektronikus informacidbiztonsagi
stratégia megvalésitasahoz az ide vonatkozé torvényben meghatarozott hataridokkel,
és ebben mérdldkoveket hataroz meg. Az igy elkészitett intéezkedési tervet
meghatarozott idénként fellilvizsgalja és karbantartja a kockazatkezelési stratégia és
a kockazatokra adott valaszok, tevékenységek prioritasa alapjan. Ha az adott
elektronikus informacios rendszerére vonatkozo biztonsagi osztaly meghatarozasanal
(belsé vagy kills6é vizsgalat soran) hianyossagot allapitanak meg, vagy a
meghatarozott biztonsagi szint alacsonyabb, mint az érintett hivatalra érvényes szint,
akkor a Hivatal vezetése a vizsgdlatot kévet6 90 napon beldl felllvizsgalatot készit a
hidnyossag megsziintetése érdekeben.

A Hivatal a részéletes intézkedési tervet egy korlatozottan, csak az érintetteknek
hozzaférhetd belsé dokumentumban (Informatikai Biztonsagi Stratégia) kezeli.

Az elekironikus informacios rendszerek nyilvantartasa

A Hivatal az elekfronikus informaciés rendszereirél, minden rendszerre nézve
nyilvantartast vezet, azt szitkség szerint aktualizalja. A nyilvantartas tartalmazza:

a) arendszerek alapfeladatait;

b) arendszerek altal biztositandé szolgaltatasokat;

c) az érintett rendszerekhez tartozo licenc szamot (amennyiben azok az érintett
Hivatal kezelésében vannak);

d) a rendszer felett feliigyeletet gyakorld személy személyazonositd és
elérhettségi adatait;

e) a rendszert szallitd, fejleszt6 és karbantarté szervezetek azonosito és
elérhetéségi adatait, valamint ezen szervezetek rendszer tekintetében illetékes
kapcsolattarté személyeinek személyazonosito és elérhetéségi adatait.

A Hivatal az elektronikus rendszerek nyilvantartasat egy korlatozottan, csak az
érintetteknek hozzaférhetd belsé dokumentumban kezeli.

Az elektronikus informaciobiztonsaggal kapcsolatos engedélyezési eijaras

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kdvetelmények szerint
dokumentalia, valamint az érintett szervezeten belll kihirdeti az elektronikus
informaciobiztonsaggal kapcsolatos (ideértve a rendszer- és felhasznaldi, kiilsd és
belsé hozzaférési) engedélyezési eljarasi folyamatokat. Felugyeli az elektronikus
informaciés rendszer és kornyezet biztonsagi allapotat, meghatarozza az
informaciobiztonsaggal 6sszefiiggé szerepkoroket és felelésségeket, kijeldli az ezeket
betsltd személyeket, integralja az elektronikus informaciobiztonsagi engedelyezesi
folyamatokat a Hivatali szintli kockazatkezelési eljarasba, 6sszhangban az informatikai
biztonsagi szabalyzattal.
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Az elektronikus informacidbiztonsaggal kapcsolatos engedélyezés kiterjed minden, az
érintett Hivatal hatokdrébe tartozo:

a) emberi, fizikai és logikai erbforrasra,
b) eljarasi és védelmi szintre és folyamatra

Kockazatelemzés

Kockazatelemzési és kockazatkezelési eljarasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmenyek szerint
dokumentalja, valamint az érintett szervezeten belll kihirdeti a kockazatelemzési
eliarasrendet, mely a kockazatelemzési szabdlyzat és az ehhez kapcsolodd
eliendrzések megvaldsitasat segiti elé.

Biztonsagi osztalyba sorolas

A Hivatal jogszabalyban meghatarozott szempontok alapjan megvizsgalja
(alvallalkoz6 igénybevétele esetén megvizsgaltatia) elektronikus informacios
rendszereit, és a 3.1.1.7 pont szerinti nyilvantartas alapjan meghatarozza, hogy azok
melyik biztonsagi osztalyba sorolandok.

A Hivatal vezetése jovahagyja a biztonsagi osztalyba sorolast, és dokumentumban
(Informatikai Biztonségi Szabélyzat) rdgziti annak eredmenyét.

A biztonsagi osztalyba sorolast az elektronikus informécidos rendszereket érintd
valtozasok utan ismételten elvegzi.

Kockazatelemzés

A Hivatal végrehajtja a biztonsagi kockazatelemzeseket €s rogziti azok eredmenyet (a
NEIH moédszertani segédletben). A kockazatkezelési szabalyzatnak megfelelen
fellilvizsgélia a kockazatelemzések eredményét és megismerteti a kockazatelemzés
eredményét az érintettekkel.

Amikor valtozas all be az elektronikus informaciés rendszerben vagy annak mikddési
kérnyezetében (beleérive az Uj fenyegetések és sebezhetéségek megjelenését),
tovabba olyan kariilmények esetén, amelyek befolyasoljak az elektronikus informacios
rendszer biztonsagi allapotat, ismételt kockazatelemzést hajt végre a Hivatal.

A Hivatal gondoskodik arrol, hogy a kockazatelemzési eredmeények a jogosulatianok
szamara ne legyenek hozzaférhetdéek, megismerhetfek. A Kockazatelemzési
eredményeket bizalmasan kezeii.

Rendszer és szolgaliatas beszerzés

Kiilsé elekironikus informéacios rendszerek szolgaltatasai

A Hivatal:

a) szerzbdéses kotelezettségként kéveteli meg, hogy a szolgaltatasi szerzddés
alapjan altala igénybe vett elektronikus informacios rendszerek szolgaltatasai
megfelelienek az  érintett Hivatal elektronikus  informaciébiztonsagi
kovetelményeinek;
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b)

c)

meghatarozza és dokumentaltatja az érintett Hivatal felhasznaléinak feladatait
és kotelezettségeit a  kiilsé  elektronikus  informécids rendszerek
szolgaltatasaval kapcsolatban;

kiilsé és belsd ellenérzési eszkdzdkkel ellendrizteti, hogy a kilisé elektronikus
informacios rendszer szolgaltatdja biztositja-e az elvart védeimi intézkedéseket.

Uzletmensat- {{igymenet-) folytonossag tervezése

Uzletmenet-folytonossagra vonatkozé eljarasrend

Az informaciék védelmének és a megfelelé rendelkezésre allasanak biztositasa
érdekében a Hivatal az alabbi elvarasokat fogalmazza meg az Uzletmenet-
folytonossagi tervekkel szemben:

biztositsak, hogy a kockazatok esetleges bekdvetkezésekor a szolgaltatas
kiesés ne legyen nagyobb a tervezetnel (ne seriljén az SLA);

adjanak megfelelé alapot a kockazatok csokkentésére iranyuld hatékony
intézkedések végrehajtasahoz és eredményességiik nyomon kévetéséhez,
hatarozzak meg azokat az intézkedéseket, amelyek ahhoz sziikségesek, hogy
a Hivatal folyamatos m(kddése biztositva legyen;

hatarozzak meg azokat az intézkedéseket, feladatokat, melyeket az esetleges
folytonossag megszakadasra felkésziilésként, illetve bekdvetkezésekor a kar
enyhitésekent, illetve a helyreallitasért kell tenni;

biztositsak, hogy az lizletmenet-folytonossag és a szolgaltatasok rendelkezésre
allasa személyes felelésséghez kéthetd legyen;

illeszkedjenek a Hivatal kozép és hosszu tavu stratégigihoz es céljaihoz,

Uzletmenei-folytonossagi terv informatikai eréforrds kiesésekre

A Hivatal vezetése altal az elektronikus informacios rendszerekhez készittetett
rendszerbiztonsagi terveknek tartalmazniuk kell az adott elektronikus rendszer
(szolgaltatas) (izletmenet-folytonossagi tervet is, amely:

a)

6sszhangban &ll az Informatikai Biztonsagpolitikaval és a Biztonsagtervezési
Eljarasrenddel, valamint igazodik a szervezet felépitéséhez és
architekturajahoz;

Osszehangolja a folyamatos miikédés tervezésere vonatkozo tevekenységeket
a biztonsagi esemenyek kezelésével;

meghatarozott gyakorisaggal felllvizsgédlija az elektronikus informacios
rendszerhez kapcsolodé lizletmenet-folytonossagi tervet,

az elektronikus informacios rendszer vagy a mikddtetési kdrnyezet
valtozasainak, az (zletmenet-folytonossagi terv megvaldsitasa, veégrehajtasa
vagy teszteiése soran felmerild problemaknak megfelelden aktualizalja az
Uzletmenet-folytonossagi tervet;

tajékoztatia az {zletmenet-folylonossagi terv valtozasairél a folyamatos
miikédés szempontjabol kulcsfontossagu, személyeket és Hivatali egysegeket;
gondoskodik arrél, hogy az Uzletmenet-folytonossagi terv jogosulatlanok
szamara ne legyen megismerhetd, modosithato;

meghatarozza az alapfeladatokat {(a biztositandé szolgéaltatasokat és azok
elvart szolgaltatasi szintjét [angolul SLA]) eés alapfunkciokat, valamint az
ezekhez kapcsolodd vészhelyzeti kdvetelményeket;

rendelkezik a helyreallitasi feladatokrél, a helyredllitasi prioritasokrdl és
mértekekrol;
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i) jeldli a vészhelyzeti szerepkordket, felelésségeket, a kapcsolattartd
személyeket;

j) fenntartja a Hivatal altal elézetesen definidlt alapszolgaltatasokat, meg az
elektronikus informécidés rendszer Osszeomldsa, kompromittalodasa vagy
hibaja ellenére is;

k) kidolgozza a végleges, telies elektronikus informéaciés rendszer
helyreallitasanak tervét tigy, hogy az nem ronthatja le az eredetileg tervezett és
megvalositott biztonsagi védelmeket.

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos {izletmenet-
folytonossagi terveket rendszerenként kilon dokumentumban (Rendszerbiztonsagi
terv) és mellékleteiben kezeli.

Az elekironikus informacids rendszer mentései

A Hivatal a rendszerbiztonsagi és Uzletmenet-folytonossagi elvarasokkal
osszhangban:

a) meghatarozott gyakorisaggal mentést végez az elekironikus informacids
rendszerben tarolt felhasznaldszintli informaciokrol, &dsszhangban a
helyreallitasi idére és a helyreallitasi pontokra vonatkozo célokkal;

b) meghatarozott gyakorisaggai elmenti az elektronikus informaciés rendszerben
tarolt rendszerszintii informaciokat, ésszhangban a helyreéllitasi idére és a
helyreallitasi pontokra vonatkozoé célokkal,

c) meghatarozott gyakorisaggal elmenti az elekironikus informaciés rendszer
dokumentaciojat, koztik a biztonsagra vonatkozodkat is, &sszhangban a
helyreallitasi idére és a helyreailitasi pontokra vonatkozé célokkal;

d) megvédi a mentett informacidk bizalmassagat, sértetlenségét és rendelkezésre
allasat mind az elsddleges, mind a masodlagos tarolast helyszinen.

A Hivatal az informacidos rendszerek mentésével kapcsolatos elvarasait (mentések
gyakorisaga a toleralhaté adatvesztés fliggvényében, elvart helyredllitasi idg,
megérzési idd, offsite példanyok, stb.) rendszerenként kilén dokumentumban
(Mentési Naplé) és meliékleteiben kezeli.

Az sleldtronikus informacios rendszer helyredllitdsa és Gjrainditasa

A Hivatal gondoskodik az elektronikus informacios rendszer utolsé ismert allapotba
torténé helyreallitasardl és djrainditasarol egy dsszeomlast, kompromittalédast vagy
hibat kévetben.

A Hivatal az elektronikus informaciobiztonsaggal kapcsolatos helyreallitasi
szabéalyokat, valamint az elektronikus informacids rendszer helyredllitasanak,
gjrainditdsanak menetét az érintett rendszerre vonatkozé dokumentumban és
meliékleteiben kezeli.

Emberi tényezdket figyelembe vevd — személy — biztonsag

Eljaras jogviszony megsziinésekor
A Hivatal:

a) megsziinteti, vagy visszaveszi a személy egyéni hitelesité eszkdzeit,
b) tajékoztatia a kilépét az esetleg red vonatkoz6, jogi Uton is kikényszerithetd a
jogviszony megszilinése utan is fennallé kitelezettsegekrdl;
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c) visszaveszi az erintett hivatal elekironikus informaciés rendszerével
kapcsolatos, tulajdonat képezd 6sszes eszkdzt;

d) megtartja maganak a hozzaférés lehetdséget a kiléps személy altal korabban
hasznalt, kezelt elekironikus informacidés rendszerekhez és a Hivatali
informaciékhoz;

e) az altala meghatarozott médon a jogviszony megszlinésérél értesiti az altala
meghatarozott szerepkdréket betdlid, feladatokat ellaté személyeket;

f} ajogviszonyt megsziintetd szemely elekironikus informacios rendszerrel, vagy
annak biztonsagaval kapcsolaios esetleges feladatainak elatasardl a
jogviszony megsziinését megeldzden gondoskodik;

g) a jogviszony megszlinésekor a jogviszonyt megsziintetdé személy esetleges
elekironikus informaciés rendszert, illetve abban tarolt adatokat 2rints,
elektronikus informaciobiztonsagi szabalyokat sérté magatartasat megelézi.

Fegyelmi intézkedések

A Hivatal fenntartia maganak a jogot, hogy a jelen IBSZ-t megsériékkel szemben
eljarjon. Az eljarast a Hivatal jegyzéje vagy az IT referens kezdeményezheti. A
kezdeményezést a Hivatal vezetdje fellllvizsgalia, a szlkséges intézkedéseket
elrendelheti. Az IBSZ megsértése esetén az intézmény megvonhatja a halézat, ilietve
a gépek hasznalatanak jogat hatarozott idére, vagy hatarozatlan id6re, visszavonasig.

Ha az IBSZ megsértése kismértékl, vagy nem tekintheté szandékosnak, akkor az
elkdvetdt irasban figyelmeztetni kell. A figyelmezietés utani isméteit elkdvetést
szandékosnak kell tekinteni. Killdndsen sulyos esetben, illetve szandékossag esetén
a rendszergazdak a hasznalati jogot megvonhatjak és az IBSZ megsértéje a teljes
informacios rendszerbdl kitilthatd. Ha sziikséges, az intézmény fegyelmi eljarast,
polgari jogi pert is indithat. Amennyiben az elkdvetett véiseg a Biintetd Tdrvénykdnyv
szerint bldncselekménynek mindsil, a Hivatal vezetdje kételes a szabalyszegbvel
szemben feljelentést tenni, és a rendelkezésre allo bizonyitékokat az eljaré hatésagok
részére atadni.

Viselkedési szabélvok az interneten
A Hivatal:

a) tiltja és szamon kéri a Hivatallal kapcsolatos informacidk nyilvanos internetes
oldalakon valé illegalis kbzzétételét;

b) tiltja a belsé szabalyzataban meghatarozott, interneten megvaldsuld
tevékenységeket (pi.: chat, fajlcsere, nem szakmai letdltések, tiltott oldalak,
nem kivant levelezélistak, stb.);

c) tilthatja a kézbsségi oldalak hasznalatat, maganpostafidk elérését, és mas, a
Hivataitdl idegen tevékenységet.

A Hivatal az elektronikus informaciobiztonsaggal kapcsolatos engedélyezési és
hozzaférési szabalyokat egy kilon dokumentumban (Engedélyezési és jogosultsags
szabalyzal) kezeli.

Tudatossag és képzés

Képzési elidrasrend
A Hivatal rendszeres képzésben részesiti az informacids rendszer felhasznaldit. A
kepzések gyakorisagat az informacios rendszerek valtozasainak és egyéb igényeknek
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a figyelembevételével kell meghatarozni, de évente legalabb egyszer tovabbképzesen
kell részt vennie minden munkavallalonak. A szervezetbe Ujonnan belépd
munkavallaldkat a lehetd leghamarabb alapképzésben kell részesiteni.

A Hivatal vezetése:

a) felelés a képzési kritériumok meghatarozasaert
b) biztositja a képzéshez a szilkséges eréforrasokat
c) gondoskodik a képzések fontossaganak tudatositasarol a teljes szervezetben

Az IT referens:

a) felelés a képzési rendszer kialakitasaért, fenntartasaért
b) felelds a szilkséges oktatasok megtartasaert, megtartatasaen

A munkatarsak:

a) felelések a képzési elbirasok betartasaért, a képzések soran leadott anyagok
elsajatitasaért

Biztonsagtudatossagi képzés

A Hivatal annak érdekében, hogy az érinteit szemelyek felkészilhessenek a
lehetséges fenyegetések felismeréséere, az alapvetd biztonsagi kdvetelményekrél
tudatossagi képzést nyujt az elektronikus informaciés rendszer felhasznaloi szamara:

a) az uj felhasznaldk kezdeti képzesének részekent;

b) amikor az elektronikus informéacios rendszerben bekdvetkezett vaitozas
szlkségessé teszi;

c) a Hivatal vezetése altal meghatarozott gyakorisaggal, de minimum évente
egyszer

Fizikai Védelmi intézkedések
Fizikai és kdrnyezeti védelem

Fizikai védelmi eljarasrend

A Hivatal azon helyiségeibe, ahol informacidés rendszerek (pl. szerverek) vagy
rendszerelemek (pl. szamitogépek) talathatdéak, vagy ahonnan barmilyen jellegi
hozzaférés lehetséges a rendszerekhez vagy rendszerelemekhez, csak az arra
jogosultak léphetnek be, meghatarozott szabalyok szerint.

A szabalyok és korlatozasok nem vonatkoznak a létesitmény barki altal szabadon
latogathatd vagy igénybe veheté helyisegeire.

Fizikai belépési engedélyek
A Hivatal:

a) osszeallitja, jovahagyja eés kezeli az elektronikus informaciés rendszereknek
helyt adé létesitményekbe belépésre jogosultak listajat;

b} a belépési jogosultsagot igazold dokumentumokat (pl. kitlizdk, azonositd
kartyak, intelligens kartyak) bocsat ki a belepeshez a belepni szandekozd
részére;

c) rendszeresen fellilvizsgélja a belépésre jogosult személyek listajat;

26




d) eltavolitja a belépésre jogosult személyek listajarol azokat, akiknek a belépése
nem indokolt;

e) intézkedik a b) pont szerinti dokumentumok visszavonasa, ervenytelenitése,
térlése, megsemmisitése irant.

A fizikai belépés sllendrzése
A Hivatal:

a) kizarélag a szervezet altal meghatarozott be-, és kilepesi pontokon biztositja a
belépésre jogosultak szamara a fizikai belepést;

b) naplozza a fizikai belepéseket;

c) ellendrzés aiatt tartja a létesitményen bellli, belépésre jogosuitak altal elerhetd
helyiségeket;

d) kiséri a létesitménybe ad-hoc belépésre jogosultakat és figyelemmel kdveti a
tevékenységiiket;

e) megovia a kulcsokat, hozzaférési kodokat, és az egyéb fizikai hozzaferést
ellendrz6 eszkdzt;

f) nyilvantartast vezet a fizikai belépést ellendrzd eszkdzrdt,

a) meghatarozott rendszerességgel valtoztatia meg a hozzaférési kédokat és
kulcsokat, vagy azonnal, ha a kulcs elveszik, a hozzaféeresi kdd
kompromittalodik, vagy az adott személy elveszti a belepési jogosultsagat;

h) az egyéni belépési engedélyeket a belépési pontokon ellendrzi;

i) a kijellt pontokon valé atjutast feligyeli a szervezet aital meghatérozott fizikai
belépést ellendrzd rendszerrel, vagy eszkdzzel,

j) felhivija a szervezet tagjainak figyelmét a rendellenességek jelentésére.

Logikai Védelmi Intézkedések
Altalanos védelmi intézkedések

Engedélyezés

Az érintett szervezet megfogalmazza, és az érinteit szervezetre érvényes
kévetelmények szerint dokumentalja, valamint az érintett szervezeten beliil kihirdeti az
elektronikus informaciobiztonsaggal kapcsolatos {ideértve a rendszer- és felhasznaldi,
kills6 és belst hozzaférési) engedélyezési eljarasi folyamatokat, feliigyeli az
elektronikus informacios rendszer és kdrnyezet biztonsagi allapotat; meghatarozza az
informaciodbiztonsaggal Gsszefiiggd szerepkdréket és feleldssegi koroket, kijeldli az
ezeket betdlté személyeket; integrdlia az elekfronikus informaciobiztonsagi
engedélyezési folyamatokat a szervezeti szintli kockazatkezelési eljarasba,
dsszhangban az informatikai biztonsagi szabalyzattal.

Személybiztonsag

Minden, a személybiztonsaggal kapcsolatos eljarads vagy elvaras kiterjed az érintett
szervezet telies személyi allomanyara, valamint minden olyan természetes személyre,
aki az érintett szervezet elektronikus informaciés rendszereivel kapcsolatba kerdl,
vagy keriilhet. Azokban az esetekben, amikor az elektronikus informaciés
rendszereivel tényleges, vagy feltételezhetd kapcsolatba keriil6 személy nem az
érintett szervezet tagja, a tevékenység alapjat képezd jogviszonyt megalapozé
szerzbdés, megallapodas megkdtése soran kell, mint kdtelezettséget érvényesiteni
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(ideértve a szabalyzatok, eljarasrendek megismerésére és betartdsara iranyuld
kételezettségvallalast, titoktartasi nyilatkozatot).

Tarvezés

Rendszerbiztonségi terv

A Hivatal vezetése az elektronikus informacios rendszereihez rendszerbiztonsagi
tervet készittet, amely:

a) 6sszhangban all az Informatikai Biztonsagpolitikaval és a Bizionsagtervezési
Eljarasrenddel, valamint igazodik a szervezet felépitéséhez es
architektarajahoz,

b) meghatarozza az elektronikus informaciés rendszer hatokdrét, alapieladatait
(biztositand6 szolgaltatasait és azok elvart szolgaltatasi szintjeit [angolul SLA]),
biztonsagkritikus elemeit és alapfunkcioit;

¢) meghatarozza az elektronikus informéaciés rendszer és az altala kezelt adatok
jogszabaly szerinti biztonsagi osztalyat;

d) meghatarozza az elektronikus informéacios rendszer miikddési korulményeit és
mas elektronikus informacids rendszerekkel vald kapcsolatait,

e) a vonatkozd rendszerdokumentacié keretébe foglalia az elektronikus
informacios rendszer biztonsagi kovetelményeit (naplézas, mentés ¢€s
helyreallitas, Uzletmenet-folytonossag);

f) meghatarozza a kévetelményeknek megfelelé aktualis vagy tervezett védelmi
intézkedéseket és azok bovitését, végrehajtja a jogszabaly szerinti biztonsagi
feladatokat;

g) gondoskodik arrdl, hogy a rendszerbiztonségi tervet a meghatarozott személyi
és szerepkérokben dolgozdk megismerjék (ideértve annak valtozasait is);

h) belsé szabalyozasaban, vagy a rendszerbiztonsagi tervben meghatarozott
gyakorisaggal felilvizsgalia ~az  elektronikus  informacidés  rendszer
rendszerbiztonsagi tervét (belsé audit);

i) frissiti a rendszerbiztonsagi tervet az elektronikus informaciés rendszerben
vagy annak Uzemeltetési kornyezetében tortént valtozasok, és a terv
végrehajtasa vagy a védelmi intézkedések értékelése soran feltart problémak
eseten;

i) elvégzi a szlikséges belsé egyeztetéseket,

k) gondoskodik arré!, hogy a rendszerbiztonsagi terv jogosulatianok szamara ne
legyen megismerhetd, médosithatd.

Kivételek

Ha egy adott informacios rendszer jelentésége nem indokolja, vagy a kulénbdzé jogi,
szabalyozasi, vagy lizemeltetési korillmények nem teszik lehetéve, a Hivatal vezetése
eltekint a rendszerbiztonsagi terv megkédvetelésétél.

Cseleltvési terv

Az érintett szervezet cselekvési fervet készit, ha az adott elektronikus informacios
rendszerére vonatkozo biztonsagi osztaly meghatarozasanal hianyossagot allapit
meg;
a) a cselekvési tervben dokumentalia a megallapitott hianyossagok javitasara,
valamint az elektronikus informaciés rendszer ismert sérliékenységeinek
csokkentésére vagy megsziintetésére iranyulo tervezett tevekenységeit;
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b)

frissiti @ meglévé cselekvési tervet az érintett szervezet altal meghatarozott
gyakorisaggal a biztonsagi értékelések, biztonsagi hataselemzések es a
folyamatos feliigyelet eredményei alapjan.

Személyi biztonsag
A Hivatal:

a)

d)

e)

megfogalmazza és a Hivatalra érvényes kdvetelmények szerint dokumentalja,
valamint az érintett szervezeten belll kihirdeti az elektronikus informacios
rendszerhez hozzaférési jogosultsdgot igényld személyekkel, felhasznaldkkal
szembeni elvarasokat a rajuk vonatkozé szabalyokat, feleldéssegiiket az adott
rendszerhez kapcsolodo kételezd, vagy tiltott tevekenyseget;

Az elektronikus informacids rendszerhez vald hozzaférés engedélyezése eldit
irasbeli nyilatkozattételre kételezi a hozzaférési jogosultsagot igényld személyt,
felhasznaldt, aki nyilatkozataval igazolja, hogy az elektronikus informaciés
rendszer hasznalatahoz kapcsolédé, ra vonatkozd biztonsagi szabalyokat és
kotelezettségeket megismerte, sajat feleldsségére betartja;

meghatarozott gyakorisaggal felllvizsgalja és frissiti az elektronikus
felhasznalokkal szembeni elvarasokat a rajuk vonatkozé szabdlyokat,
feleléssegiket az adott rendszerhez kapcsolédd kotelezd, vagy filtott
tevekenységet a viselkedési szabalyok betartasat;

gondoskodik amrél, hogy a c) pont szerinti valtozas esetén a hozzaféréssel
rendelkez8k tekintetében a b) pont szerinti eljaras megtorténjen;
meghatarozza az érintett szervezeten kivili iranyban megvalosuld
kovetelményeket;

A Hivatal az elektronikus informaciobiztonsaggal kapcsolatos engedélyezési és
hozzaférési szabalyokat egy killon dokumentumban (Engedélyezési és jogosultsagi
szabalyzat) kezeli.

Rendszer és szolgaltatas beszerzés

A rendszer fejlesziési életcikiusa

A Hivatal az elektronikus informacios rendszereinek telies életdtjan, azok minden
életciklusaban figyelemmel kiséri informatikai biztonsagi helyzetiiket.

A Hivatal a fejlesztési életciklus egészére meghatarozza és dokumentaltatia az
informaciobiztonsagi szerepkdréket és feleldsségeket.

A Hivatal meghatarozza és a Hivatalra érvényes szabdlyok szerint kijeldli az
informaciobiztonsagi szerepkdroket betsltd, felelds személyeket.

A rendszer életciklus szakaszai a kévetkezdk:

a)
b)
c)
d)
e)

kévetelmény meghatarozas;
fejlesztés vagy beszerzeés;
megvalositas vagy értekelés;
{izemeltetés és fenntartas;

kivonds (archivalas, megsemmisités).
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Konfiguracidkezelés

Konfiguricidkezelési eljarasrend

A konfiguracickezelés célja az informatikai infrastruktlra adatainak kézben tartasa, az
egyes komponensek beazonositdsa, figyelemmel kdvetése és karbantartasa. A
szolgditatasokrél, a szoftver és hardver konfiguracidkrdl és azok dokumentaciojarol
kézpontilag tarol informacidkat igy segiti az incidensfeligyeletet, problemakezelést,
valtozaskezelést és a verzidkdvetest.

Alapkonfiguracio
Azon informacios rendszereknél, ahol indokolt és technikailag lehetséges, a Hivatal

egy-egy alapkonfiguraciét fejleszt ki, dokumentaltatja és karbantartatja azt, valamint
leltarba foglalja a rendszer lényeges elemeit.

Elektronikus informacids rendszerelem leliar

A Hivatal leltart készit az elekfronikus informacidos rendszer elemeirdl, amit
naprakészen tart annak érdekében, hogy:

a) pontosan tilkrézze az elektronikus informacids rendszer aktualis allapotat,

b) az elektronikus informaciés rendszer hatoékérébe esd valamennyi hardver- és
szoftverelemet, valamint azok licenceit tartalmazza;

c) legyen kellden részletes a nyomkdveteshez és a jelenteskészitéshez.

A szoftvarhasznalat korlatozasai

A Hivatal:

a) kizarolag olyan szoftvereket és kapcsolodd dokumentaciot hasznal, amelyek
megfelelnek a reajuk vonatkozd szerzédésbeli elvarasoknak és a szerzdi jogi,
vagy mas jogszabalyoknak;

b} a masolatok, megosztasok ellendrzesére nyomon kovelli a mennyiségi
licencekke! védett szoftverek és a kapcsolédd dokumentacidk hasznalatat;

c) ellenérzi és dokumentalja az allomany megosztasokat, hogy meggy6z46djon
arrol, hogy ezt a lehetdséget nem hasznaljak szerzdi joggal védett munka
jogosulatlan  megosztasara, megjelenftésere, végrehajtasara  vagy
reprodukalasara.

A Hivatal az elektronikus informécidbiztonsaggal, rendszer- eés szoftverhasznalattal
kapcsolatos szabalyait egy kilén dokumentumban (Engedélyezési és jogosultsagi
szabhéalyzat) kezeli.

A felhasznald altal telepitett szoftverek

A Hivatal informaciés rendszereire, valamint azok szamitdgepeire és egyéb
komponenseire csak a rendszergazdak telepithetnek szoftvereket, valamint azok
rendszerszint(i beallitasait is csak 6k (vagy az altaluk megbizott killsés szakértdk)
jogosultak megvaltoztatni.
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Karbantartas

Rendszer karbantartasi eljarasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvenyes kévetelmények szerint
dokumentalja, valamint az érintett szervezeten belil kihirdeti a rendszer karbantartasi
eliarasrendet, mely a rendszer karbantartasi kezelési szabalyzat és az ahhoz
kapcsolodé ellendrzések megvaldsitasat segiti eld.

A Hivatal az elektronikus informaciobiztonsaggal kapcsolatos karbantartasi
szabalyokat egy kilén dokumentumban (Beszerzési és Karbantartasi Szabéalyzat)

kezeli.

Rendszeres karbantartas
A Hivatal altal megbizott személyek vagy vallalkozdk:

a) a karbantartasokat es javitasokat litemezetten hajtatja végre, dokumentaltatja
és felllvizsgaltatja a karbantartasokrol és javitasokrol késziilt feliegyzéseket a
gyartd vagy a forgalmazd specifikacidinak és a Hivatal kdvetelményeinek
megfeleiden;

b) jévahagyja és ellendrzi az 6sszes karbantartasi tevékenységet, filggetlenii
attol, hogy azt a helyszinen vagy tavolrél végzik, és fuggetleniil attél, hogy a
berendezést a helyszinen, vagy masutt tartjak karban;

c) az ezért feleldés személyek jovahagyasahoz kéti az elekironikus informacios
rendszer vagy a rendszerelemek kiszallitasat a Hivatali [étesitménybdl;

d) az elszallitas el6it minden adatot és informaciot — mentest kévetben — t6rél a
berendezésrél;

e) ellendrzi, hogy a berendezések a karbantartdsi vagy javitasi tevékenységek
utan is megfeleléen mikodnek-e, és biztonsagi eliendrzésnek veti ala azokat;

f) csatolja a meghatarozott, karbantartassal kapcsolatos informacidkat a
karbantartasi nyilvantartashoz.

A Hivatal az elektronikus informaciobiztonsaggal kapcsolatos karbantartasi
szabalyokat egy kulén dokumentumban (Beszerzési és Karbantartasi Szabalyzat)
kezeli.

Adathordozdk védelmea

Adathordozdk védelmére vonatkozd eljarasrend

Az adathorddzénak mindsié olyan eszkdzék (pl. floppy, CD, USB eszkézok, kiilsé
merevlemezek, sth.) kezelésének altalanos iranyelvei:

a) minél nagyobb mértékben jaruljon hozza az adathordozok kezelésébdl eredd
kockazatok csdkkentéséhez;

b) tegye lehetévé valamennyi, a tevekenységet érinté adathordozok kezelésevel
kapcsolatos fenyegetd esemény azonositasat;

Hozzéatérés az adathordozdkhoz

A Hivatal dokumentdlia az egyes adathordozd tipusokhoz vald hozzaféresre
feljogositott személyek koret, valamint jogositvanyuk tartalmat, idétartamat.
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Adathordozdk toriése

A Hivatal a helyreallithatatlansagot biztosité tériési technikakkal és eljarasokkal torli az
elektronikus informacios rendszer meghatarozott adathordozoéit a leselejtezes, a
hivatali ellenérzés megsziinte, vagy Ujrafelnasznalasra vald kibocsatés eltt. A torlési
mechanizmusokat az informacié mindsitési kategdriajaval aranyos erbsseégnek es
sértetlenségnek megfeleléen alkalmazza.

Adathordozdk hasznélala

A Hivatal engedélyezi az adathordozék hasznalatat, és dokumentdlja az egyes
adathordozé tipusokhoz valo hozzaférésre feljogositott személyek korét, valamint
jogositvanyuk tartalmat, idétartamat.

Azonositas és hitelesités

Azonositasi és hitelesitési eljarasrend

A Hivatal vezetése megfogalmazza, és az érintett szervezetre ervenyes
kévetemények szerint dokumentdlja, valamint az érintett szervezeten belil kihirdeti az
azonositasi és hitelesitésre vonatkozd eljarasrendet, mely az azonositasi és
hitelesitési szabalyzat és az ahhoz kapcsolodé ellendrzések megvalésitasat segiti elé.

A Hivatal az elektronikus informaciobiztonsaggal kapcsolatos engedélyezesi és
hozzaférési szabalyokat egy kulén dokumentumban (Engedéfyezési és jogosuitsagi
szabalyzat) kezeli.

Azonositas és hitelesités (szervozeien bellili felhasznaldk)

Az elektronikus informacios rendszer egyedileg azonositja és hitelesiti a Hivatal
felhasznéloit, a felhasznalok altal végzett tevékenyseéget.

Azonositd Kezelés
A Hivatal:

a) az egyéni-, csoport-, szerepkor- vagy eszkdzazonositok kijeldlését a Hivatal
altal meghatarozott személyek vagy szerepkdrdk jogosultsagahoz koti;

b) hozzarendeli az azonositét a kivant egyénhez, csoporthoz, szerepkrhoz vagy
eszkdzhoz,

c) meghatarozott id6tartamig megakadalyozza az azonositék ismételt
felhasznalasat;

d) meghatarozott idétartamu inaktivitas esetén letiltja az azonositot.

A hitelesitésre szolgald eszkdzik kezelése
A Hivatal vezetése altal kijeldlt személy:

a) ellendrzi a hitelesitésre szolgald eszkdzok kiosztasakor az eszkdzt atvevd
egyén, csoport, szerepkdr vagy eszkdz jogosultsagat,

b) meghatarozza a hitelesitésre szolgalo eszkdz kezdeti tartalmat;

c) biztositja a hitelesftésre szolgald eszkdz tervezett felhasznalasanak megfeleld
jogosultsagokat;

d) dokumentélja a hitelesitésre szolgélé eszkdézdk kiosztasat, visszavonasat,
cseréjét, az elvesztett, vagy a kompromittalodott, vagy a sérilt eszkzdket;
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e) megvaltoztatja a hitelesitésre szolgald eszkbz6k alapérteimezés szerinti ertékeét
az elektronikus informacios rendszer telepitése soran;

f) meghatarozza a hitelesitésre szolgalé eszkézék minimalis és maximalis
hasznalati idejét, valamint ismételt felhasznalhatésdganak feliételeit;

g) a hitelesitésre szolgald eszkdz tipusra meghatarozott idénként megvaltoztatja
vagy frissiti a hitelesitésre szolgald eszkdzoket;

h) megvédi a hitelesitésre szolgald eszkdzok tartalmat a jogosulatlan felfedéstdl
és moédositastol;

i) megkdveteli a hitelesitésre szolgald eszkdzdk felhasznalditdl, hogy védjék
eszkdzeik bizalmassagat, sértetlenségét;

i} lecseréli a hitelesitésre szolgalo eszkdzt az érintett fiokok megvaltoztatasakor.

A hitelesitésre szolgald eszkdz visszacsatoldsa

Az elektronikus informacios rendszer fedett visszacsatolast biztosit a hitelesitési
folyamat soran, hogy megvédje a hitelesitési informéciét jogosulatlan szemelyek
esetleges felfedésétdl, felhasznalasatol.

Azonosités és hitelesités (szervezeten Kiviili fethasznalok}

A szervezet jelenleg edyik rendszeréhez sem biztosit hozzaférést kiilsd
felhasznalék szamara.

Az elektronikus informacios rendszer egyedileg azonositja és hitelesiti az érintett
hivatalon kiviili felhasznalokat és tevékenységlket.

Hitelesités szolgaltatok tantsitvanyanak elfogadasa

Az elektronikus informacios rendszer csak a Nemzeti Média- és Hirk6zlési Hatésag
elektronikus alairassal kapcsolatos nyilvantartdsaban szerepld hitelesités szolgaltatok
altal kibocsatott tanGsitvanyokat fogadhatja el az érintett szervezeten kivili
felhasznalok hitelesitéséhez.

Hozzaférés ellendrzése

Hozzaférés ellendrzési eljardsrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kévetelmények szerint
dokumentalja, valamint az érintett szervezeten bellil kihirdeti a hozzaférés ellendrzesi
eliarasrendet, mely a hozzaférés ellendrzési szabalyzat és az ahhoz kapcsolédo
ellenérzések megvaldsitasat segiti eld;

A Hivatal az elekironikus informaciobiztonsaggal kapcsolatos engedélyezési és
hozzaférési szabalyokat egy kulén dokumentumban (Engedélyezési és jogosultsagi
szabalyzat) kezeli.

Felhasznaldi fidkolk kezelése

A Hivatal:

a) meghatarozza és azonositja az elektronikus informaciés rendszer felhasznaloi
fidkjait és ezek tipusait;

b) kijelsli a felhasznaloi fiokok fiokkezeldit;

c) kialakitja a csoport- és szerepkdr tagsagi feltételeket;
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d) meghatarozza az elektronikus informéciés rendszer jogosult felhasznaldit, a
csoport- és szerepkdr tagsagot és a hozzaféerési jogosultsagokat, valamint
(szlikség esetén) az egyes felhasznaldi fibkok tovabbi jellemzéit;

e) létrehozza, engedélyezi, madositja, letilija és eltavolitja a felhaszndloi fickokat
a meghatarozott eljarasokkal vagy feltetelekkel 6sszhangban;

f) ellendrzi a felhasznaldi fiokok hasznalatat;

...ertesiti a fidkkezeléket, ha:

a) a felhasznaléi fickokra mar nincsen szikseg;

b) a felhasznalok kiléptek vagy athelyezésre kerlltek;

c) az elekironikus informéaciés rendszer hasznalata vagy az ehhez szitkséges
ismeretek megvaltoztak;

...feljogosit az elektronikus informacids rendszerhez valé hozzaféresre:

a) az érvényes hozzaférési engedely,
b) a tervezett rendszerhasznalat,
¢) az alapfeladatok és funkcioik alapjan;

A Hivatal meghatarozott gyakorisaggal felllvizsgalja a felhasznaldi fidkokat, a
fiokkezelési kovetelményekkel valé dsszhangot.

A megbizott személy kialakit egy folyamatot a megosztott vagy csoport felhasznaloi
fickokhoz tartozé hitelesité eszkdzok, adatok Ujra kibocsatasara (ha ilyet
alkalmaznak)}, a csoport tagjainak valtozasa esetére.

Hozzaférés ellendrzés érvényesitése

Az elektronikus informacidés rendszer a megfeleld szabalyzatokkal &sszhangban
érvényesiti a jovahagyott jogosultsagokat az informaciokhoz és a rendszer
er6forrasaihoz valé logikai hozzaféréshez.

Azonositas vagy hitelesités nélidil engedélyezett tevékenységek

Nincsenek olyan felhasznaldi tevékenységek, melyeket az elektronikus informacios
rendszerben azonositas vagy hitelesités nélkiil végre lehetne hajtani.

Kilsd elektronikus informacios rendszerek hasznalata
A Hivatal meghatarozza, hogy:

a) milyen feltételek és szabalyok betartdsa mellett jogosult a felhasznalé egy kiiisé
rendszerbél hozzaférni az elektronikus informacids rendszerhez,

b) kilsé elektronikus informacidos rendszerek segitségevel hogyan jogosult a
felhasznalo feldolgozni, tarolni vagy tovabbitani a Hivatal altal ellenérzatt
informaciokat.

Nyilvanosan elérhetd tartalom

A Hivatal:

a) kijeloli azokat a személyeket, akik jogosultak a nyilvanosan hozzaferhet6
elektronikus informacios rendszeren az érintett Hivataltol kapcsolatos barmely
informacio kdzzétételére;

b) a kijelolt személyeket képzésben részesiti annak biztositasa érdekében, hogy
a nyilvanosan hozzaférhetd informaciok ne tartalmazzanak nem nyilvanos
informaciokat;
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c) kozzététel elétt atvizsgalja a javasolt tartalmat;

d) meghatarozott gyakorisaggal atvizsgalia a nyilvdnosan hozzaferheté
elektronikus informaciés rendszertartalmat a nem nyilvanos informaciok
tekintetében és eltavolitja azokat.

Rendszer- és informaciosértetienség

Rendszer- és informacidsérietlenségére vonatkozd eljarasrend

A rendszer- és informacidsértetienség megvaldsitasa soran a Hivatal az informatikai
biztonsagpolitikaban meghatarozott célok és kdvetelmények szerint jar el, valamint alkalmazza
a biztonsagtervezési eljarasrendben foglaltakat.

A fentieken tuimenden — de azokkal ésszhangban — a Hivatal az alabbi kévetelményeket
fogalmazza meg a rendszerek és informaciok sértetlenségének megdrzése érdekében:

Hibajavitas
A Hivatal:

a) azonositja, belsé eljarasrendje alapjan jelenti és kijavitja, vagy kijavittatja az
elektronikus informacids rendszer hibait;

b) telepités el6tt teszieli a hibajavitassal kapcsolatos szoftverfrissiteseket a
szervezet feladatellatasanak hatékonysaga, az elére nem lathatd
kévetkezmények szempontjabdl;

c) a biztonsagkritikus szoftvereket frissitésik kiadasat kdvetd 1 hénapon bedll
telepiti, vagy telepitteti;

d) beepiti a hibajavitast a konfiguracickezelesi folyamatba.

Kartékony kodok elleni védelem
A Hivatak:

a) az elektronikus informacios rendszerét annak belépési és kilépesi pontjain védi
a kartékony kodok ellen, felderiti és megsemmisiti azokat.

by frissiti a kartékony kdédok elleni védelmi mechanizmusokat a
konfiguraciokezelési szabdlyaival és eljarasaival 6sszhangban minden olyan
esetben, amikor kartékony kédirtd rendszeréhez frissitések jelennek meg;

...konfiguralia a kartékony kédok elleni vedelmi mechanizmusokat dgy, hogy a
védelem eszkoze:

a) rendszeres ellendrzéseket hajt végre az elektronikus informacios rendszeren
és végrehajtja a kiilsé forrasokbél szarmazé fajlok valés idejii ellendrzeését a
végpontokon a halozati belépési, vagy Kkilépési pontokon a biztonsagi
szabalyzatnak megfeleléen, amikor a fajlokat letdltik, megnyitjak, vagy
elinditjak;

b) a kartékony kod észlelése esetén blokkolja vagy karanténba helyezi azt; es
riassza a rendszeradminisztratort és az érintett Hivatal altal meghatarozott
tovabbi személy(eke)t;

c) ellendrzi a téves riasztasokat a kartékony kod eszlelese és megsemmisitése
soran, valamint figyelembe veszi ezek lehetséges kihatasat az elektronikus
informacios rendszer rendelkezéesre allasara.
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Az elektronikus informacios rendszer felligyelste
A Hivatal:

a) feligyeli az elektronikus informacidos rendszert, hogy eszlelle a
kibertamadasokat, vagy a kibertamadasok jeleit a meghatarozott figyelési
céloknak megfeleléen, és feltarja a jogosulatlan lokalis, halozati és tavoli
kapcsolatokat;

b) azonositja az elektronikus informaciés rendszer jogosulatlan hasznalatat;

c) feligyeleti eszkdzoket alkalmaz a meghatarozott alapvetd informaciok
gylijtésére és a rendszer ad hoc terlileteire a potencialisan fontos, specialis
tipusu tranzakcioknak a nyomon kdvetésére;

d) védi a behatolas-feligyeleti eszkdzdkbdl nyert informaciokat a jogosulatian
hozzaféréssel, modositassal és térléssel szemben;

e) erdsiti az elektronikus informacios rendszer feliigyeletet minden olyan esetben,
amikor fokozott kockézatra utald jelet eszlel;

f) meghatarozott gyakorisaggal biztositja az elektronikus informacioés rendszer
felugyeleti informaciokat a meghatarozott személyeknek vagy szerepkdréknek.

A kimeneti informéacio kezelése és megdrzése

A Hivatal az elektronikus informacios rendszer kimeneti informacidit a jogszabélyokkal,
szabdlyzatokkal és az {izemeltetési kévetelményekkel 6sszhangban kezeli és 6rzi
meg.

Napldzas és elszamoltathatdsag

Maplézasi elidrasrend

A Hivatal az elektronikus informaciobiztonsaggal kapcsolatos naplozasi szabalyokat
rendszerenként kilén dokumentumban (Rendszerbiztonsagi terv) és mellékleteiben
hatarozza meg, az alabbi altalanos kdvetelmények figyelembevételével:

Mapldzhatd események

A Hivatal az érintett elektronikus informacios rendszerre vonatkozo rendszerbiztonsagi
tervben:

a) meghatarozza a naplézhatd és napldézandé esemenyeket, es felkésziti erre az
elektronikus informaciés rendszerét.

b} egyezteti a biztonsagi naplé funkcickat a tdbbi, naploval kapcsolatos informaciot
igénylé Hivatali egységgel, hogy novelje a kdlcsénds tamogatast, és hogy
iranymutatassal segitse a naplozhaté események kivalasztasat;

¢) megvizsgalia, hogy a naplézhatd esemeények megfelelének tekinthetdk-e a
biztonsagi eseményeket kdvetd tényfeltard vizsgalatok tamogatasahoz.

Naplobejegyzések tartalma

Az elektronikus informaciés rendszer a naplébejegyzeésekbdl gyljt elegendd
informaciét ahhoz, hogy ki lehessen mutatni, milyen események térténtek, mibdl
szarmaztak ezek az események, es mi volt ezen események kimenetele.

idéhélyegek

Az elektronikus informaciés rendszer belsé rendszerérakat hasznal a
naplébejegyzések  idébélyegeinek  eldallitasahoz.  |ddbélyegeket régzit a
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naplobejegyzésekben a koordinalt vilagidohéz - ugynevezett UTC - vagy a
Greenwichi kbzepidéhdz — ugynevezett GMT — rendelhetd modon, megfelelve a
Hivatal altal meghatarozott idémeérési pontossagnak.

Szinkronizalas

Az elektronikus informacios rendszer meghatarozott gyakorisaggal 8sszehasonlitja a
belsd rendszerdrakat egy hiteles killsé id&forrdssal, és ha az idéeltérés nagyobb, mint
a meghatarozott idétartam, szinkronizalja a belsd rendszerorakat a hiteles kiilsé
idéforrassal.

A napld informaciok védelme

Az elektronikus informacios rendszer megvédi a napléinformaciot és a napldkezeld
eszkdzbket a jogosulatian hozzaféréssel, médositassal és torléssel szemben.

A napldbejegyzések megdrzése

A Hivatal a naplébejegyzéseket meghatarozott — a jogszabalyi és az érintett
szervezeten bellli informacié megdrzési kdvetelményeknek megfelelé — id6tartamig
megdrzi a biztonsagi események utdlagos kivizsgalasanak biztositasa érdekében.

Napidgeneralas
Az elektronikus informacids rendszer:

a) biztositja a naplobejegyzés generalasi lehetéségét a 3.3.8.2 pontban
meghatarozott, naplézhaté esemenyekre;

b) lehetévé teszi meghatarozott szemelyeknek vagy szerepkéroknek, hogy
kivalasszak, hogy mely naplozhaté események legyenek naplézva az
elektronikus informacios rendszer egyes elemeire;

c) naplébejegyzéseket allit eld a 3.3.8.2 pont szerinti eseményekre, a 3.3.8.3
pontban meghatarozott tartalommal.

Rendszer- és kommunikacidvédeiem

Rendszer- és kommunikacidvédelmi eljarésrend

A rendszer- és kommunikaciévédelem megvaldsitasa soran a Hivatal az informatikai
biztonsagpolitikaban meghatarozott célok és kdvetelmények szerint jar el, valamint
alkalmazza a biztonsagtervezési eliarasrendben foglaltakat.

A fentieken tilmendéen — de azokkal dsszhangban — a Hivatal az alabbi
kdvetelmenyeket fogalmazza meg a rendszer- €s kommunikaciovedelem érdekében:

A hatarclt védelme
Az elektronikus informacios rendszer:

a) felugyeli és ellendrzi a killsé hatarain térténd, valamint a rendszer
kulcsfontossagu belsé hatarain térténd kommunikaciot;

b) a nyilvdnosan hozzaférhetd rendszerelemeket fizikailag vagy logikailag
alhalozatokban helyezi el, elkiilénitve a Hivatal belsé halézatatol;

¢) csak a Hivatal biztonsagi architekttirajaval 6sszhangban elhelyezett
hatarvédeimi eszkézékén feltigyelt interfészeken keresztiil kapcsolédik killsé
halozatokhoz vagy kilsé elektronikus informacids rendszerekhez.
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Alapfogalmak

1. adat: az informacio hordozdja, a tények, fogalmak vagy utasitasok formalizalt
abrazolasa, amely az emberek vagy automatikus eszkézdék szamara kdzlésre,
megjelenitésre vagy feldolgozasra alkalmas,

2. adatfeldolgozas: az adatkezeléshez kapcsolodd technikai feladatok elvégzése,

3. adatfeldolgozé: az a természetes személy, jogi személy, jogi személyiséggel nem
rendelkezd gazdasagi tarsasag vagy egyéni vallalkozo, aki vagy amely az adatkezel6
részére adatfeldolgozast végez;

4. adatkezelés: az alkalmazott eljarastol fuggetlentl az adatokon végzett barmely
miivelet vagy a miveletek dsszessége, igy kiléndsen gyljtése, felvétele, régzitese,
rendszerezése, tarolasa, megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitasa,
nyilvanossagra hozatala, 6sszehangolasa vagy dsszekapcsolasa, zarolasa, torlese és
megsemmisitése, valamint az adatok tovabbi felhasznalasanak megakadalyozasa;

5. adatkezeld: az a természetes személy, jogi személy, jogi személyiséggel nem
rendelkezd gazdasagi tarsasdg vagy egyeéni vallalkozé, aki vagy amely az
adatkezelést vegzi;

6. adminiszirativ védelem: a védelem érdekében hozott szervezési, szabalyozasi,
ellendrzési intézkedések, tovabbé a védelemre vonatkoz6 oktatas;

7. auditalas: elbirasok teljesitésére vonatkozo megfeleldségi vizsgalat, ellendrzés;

8. bizalmasséag: az elektronikus informaciés rendszer azon tulajdonséga, hogy a benne
tarolt adatot, informaciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint
ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasardl,

9. biztonsdgi esemény: nem kivant vagy nem vart egyedi esemeny vagy
eseménysorozat, amely az elektronikus informaciés rendszerben kedvezdtlen
valtozast vagy egy elézéleg ismeretlen helyzetet idéz el8, és amelynek hatasara az
elektronikus informaciés rendszer altal hordozott informéacié bizalmassaga,
sértetlensége, hitelessége, funkcionalitasa vagy rendelkezésre éallasa elvész, illetve
megseérll;

10. biztonsdgi esemény kezelése: az elektronikus informaciés rendszerben
bekdvetkezett biztonsagi esemény dokumentalasa, kdvetkezményeinek felszamolasa,
a bekdvetkezés okainak és feleléseinek megallapitasa, és a hasonid biztonsagi
esemeények jévébeni eléforduldsanak megakadalyozasa érdekében vegzett tervszerl
tevekenység;

11. biztonsagi oszfaly: az elektronikus informéacidés rendszer védelmének elvart
erfssége;

12. biztonsagi osztalyba sorolas: a kockazatok alapjan az elektronikus informacios
rendszer védelme elvart erésségének meghatarozasa,

13. biztonsagi szint: a Hivatal felkészilltsége az e térvényben és a végrehajtasara
kiadott jogszabalyokban meghatarozoft biztonsagi feladatok kezelésére;

14. biztonsagi szintbe sorolas: a Hivatal felkészlltségének meghatarozasa az e
térvényben és a végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi
feladatok kezelesére;
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15. elektronikus informaciés rendszer biztonsaga: az elektronikus informacios
rendszer olyan allapota, amelyben annak védelme az elektronikus informacios
rendszerben kezelt adatok bizalmassaga, sértetlensége és rendelkezésre allasa,
valamint az elektronikus informacios rendszer elemeinek sértetlenseége és
rendelkezésre allasa szempontjabél zart, teljes kord, folytonos és a kockazatokkal
aranyos;

16. életfciklus: az elektronikus informaciés rendszer tervezését, fejleszteseét,
{izemeltetését és megsziinietését magaba foglald idétartam;

17. észlelés: a biztonsagi esemény bekdvetkezésének felismerese;
18. felhasznald: egy adott elekironikus informacids rendszert igénybe vevdk kore;

19. fenyegetés: olyan lehetséges mlvelet vagy esemény, amely sértheti az
elektronikus informacios rendszer vagy az elektronikus informacios rendszer elemei
védettségét, biztonsagat, tovabba olyan mulasztasos cselekmény, amely sértheti az
elektronikus informacids rendszer védettségét, biztonsagat;

20. fizikai védelem: a fizikai térben megvaldsulé fenyegetések elleni védelem,
amelynek fontosabb részei a természeti csapas elleni védelem, a mechanikai
védelem, az elektronikai jelz6rendszer, az élderés védelem, a beleptetd rendszer, a
megfigyeld rendszer, a taparamellatas, a sugarzott es vezetett zavarvedelem,
klimatizalas és a tlizvéedelem;

21. folytonos védelem: az idében valtozd kériilmények és viszonyok kozétt is
megszakitads nélkil megvalosulo védelem;

22. globélis kibertér: a globalisan 6sszekapcsolt, decentralizalt, egyre ndvekvd
elektronikus informaciés rendszerek, valamint ezen rendszereken kKeresztill adatok és
informaciok formajaban megjelend tarsadalmi és gazdasagi folyamatok egyittese;

23. informatikai biztonsagpolitika: a biztonsagi célok, alapelvek és a Hivatal vezetdi
elkotelezettségének bemutatéasa az e tdérvényben és a végrehajtasara kiadott
jogszabalyokban meghatarozott biztonsagi feladatok iranyitadsara és tamogatasara;

24. informatikai biztonséagi stratégia: az informatikai biztonsagpolitikaban kitlizétt célok
megvaldsitasanak utja, mddszere;

25. informécio: bizonyos tényekrél targyakrél vagy jelenségekrél hozzaférhetd
formaban megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat,
ismeretkészietét, annak rendezettségét megvaltoztatia, atalakitja, alapveten
befolyasolja, bizonytalansagat csdkkenti vagy megsziinteti,

26. kiberbiztonsag: a kibertérben létezé kockazatok kezelésére alkalmazhaté politikai,
jogi, gazdasagi, oktatasi és tudatossagnéveld, valamint technikai eszkdzdk folyamatos
és tervszer(i alkalmazéasa, amelyek a kibertérben létez6 kockazatok elfogadhatd
szintjét biztositva a kiberteret megbizhaté kdrnyezetté alakitjak a tarsadalmi es
gazdasagi folyamatok zavartalan miikddéséhez és mikddtetésehez;

27. kibervédelem: a kibertérbdl jelentkezd fenyegetések elleni védelem, ideertve a
sajat kibertér képességek megdrzését;

28. kockazat: a fenyegetettség meértéke, amely egy fenyegetés bekdvetkezése
gyakorisaganak (bekbvetkezési valdszinliségének) és az ez altal okozott kar
nagysaganak a fuggvenye;
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29. kockazatelemzés: az elektronikus informacios rendszer eértekének,
sérlilékenységenek (gyenge pontjainak), fenyegetéseinek, a varhato karoknak es ezek
gyakorisaganak felmérése Utjan a kockazatok feltarasa és értékelese;

30. kockazatkezelés: az elekironikus informacios rendszerre hatd kockazatok
csokkentésere iranyuld intézkedésrendszer kidolgozasa;

31. kockazatokkal aranyos védelem: az elektronikus informaciés rendszer olyan
vedelme, amelynek soran a védelem kolisegei aranyosak a fenyegetések altal
okozhatd karok értékevel,

32. korai figyelmeztetés: valamely fenyegetés varhaid bekévetkezésének jelzése a
fenyegetés bekdvetkezése elétt annyi idével, hogy hatékony védelmi intézkedéseket
lehessen hozni;

33. [Iéifonfossagii informaciés rendszerelem: az eurdpai létfontossagu
rendszerelemmé és a nemzeti létfontossagu rendszerelemmé térvény alapjan kijeldlt
létfontossagli rendszerelemek azon elektronikus informacids letesitmeényei, eszkdzei
vagy szolgaltatasai, amelyek mikédesképtelenné vélasa vagy megsemmisilése az
eurdpai létfontossagu rendszerelemmé és a nemzeti létfontossagu rendszerelemmé
torvény alapjan kijeldlt létfontossagl rendszerelemeket vagy azok részeit
elérhetetlenné tenné, vagy miikddékeépessegiiket jelentésen csikkentené;

34. logikai védelem: az elektronikus informaciés rendszerben informacidtechnolégiai
eszkdzbkkel és eljarasokkal (programokkal, protokollokkal) kialakitott védelem;

35. magyar kibertér: a globalis kibertér elektronikus informacios rendszereinek azon
része, amelyek Magyarorszagon talalhatéak, valamint a globalis kibertér elektronikus
rendszerein keresztlll adatok és informacidok formajaban megjelend tarsadalmi és
gazdasagi folyamatok kézill azok, amelyek Magyarorszagon tdrténnek vagy
Magyarorszagra iranyulnak, illetve Magyarorszag érintett benne;

36. megelbzés: a fenyegetés hatasa bekdvetkezésének elkeriilése;

37. reagalas: a bekovetkezett biztonsagi esemény terjedésének megakadalyozasara
vagy késleltetésére, a tovabbi karok mérsékiésére tett intézkedés;

38. rendelkezésre &llas: annak biztositasa, hogy az elektronikus informacios
rendszerek az arra jogosult személy szamara elérhetdek és az abban kezelt adatok
felhasznalhatdak legyenek;

39. sérfetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tarialma
és tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az
az elvart forrashol szarmazik (hitelesség) és a szarmazas ellendrizhetéségét,
bizonyossagat (letagadhatatlansagat) is, illetve az elektronikus informacios rendszer
elemeinek azon tulajdonsagat, amely arra vonatkozik, hogy az elektronikus
informacids rendszer eleme rendeltetésének megfeleléen hasznalhato;

40. sérilékenység. az elektronikus informacios rendszer olyan része vagy
tulajdonsaga, amelyen keresztiil valamely fenyegetés megvaldsulhat;

41, sérillékenység vizsgalat: az elektronikus informaciés rendszerek gyenge
pontjainak (biztonsagi rések) és az ezeken keresztil fenyegetd biztonsagi
eseményeknek a feltarasa;

42.  szamitégépes  incidenskezel6  kézpont: az  Eurdpai Halozat-  es
Informaciobiztonsagi Ugynbkség ajanilasai szerint mikdds, szamitastechnikai
vészhelyzetekre reagald egyseg, amely a nemzetkdzi haldzatbiztonsagi, valamint
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kritikus informaciés infrastruktirdk védelmére szakosodott hivatalokban tagsaggal és
akkreditacioval rendelkezik [(eurépai haszndlatban: CSIRT (Computer Security
Incident Response Team), amerikai hasznalatban: CERT (Computer Emergency

Response Team)];

43. Hivatal: az adatkezelést vagy adatfeldolgozast végzé jogi személy, valamint jogi
szemelyiséggel nem rendelkezé gazdasagi tarsasag, egyéni vallalkozo:

44. teljes korl védelem: az elektronikus informaciés rendszer valamennyi elemére i
kiterjed6 védelem;

45. tzemeltet: az a természetes személy, jogi személy, jogi személyiséggel nem
rendelkezd gazdasagi tarsasag agy egyéni vallalkozo, aki vagy amely az elektronikus
informaciés rendszer vagy annak részei miikidtetését végzi és a mikodésért felelds:

46. védelmi feladatok: megel6zés és korai figyelmeztetés, észlelés, reagalas,
eseménykezelés;

47. zart célu elektronikus informaciés rendszer: jogszabalyban meghatarozott
elktlonilt nemzetbiztonsagi, honvédelmi, rendészeti, igazsagszolgaltatasi, kiliigyi
feladatokat ellaté elektronikus informacios, informatikai vagy hirkézlési rendszer:

48. zart védelem: az 6sszes szamitasba vehet6 fenyegetést figyelembe vevd védelem.

Tlskevar, 2017. december 1.
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IBSZ-01 MEGISMERESI NYILATKOZAT

Az informatikai biztonsagi szabalyzatdban foglaltakat megismertem. Tudomasul
veszem, hogy az abban foglaltakat a munkavégzésem soran kételes vagyok betartani.,
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Az informatikai biztonsagi szabalyzataban foglaltakat megismertem. Tudomasul
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